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Abstrakt 
Hlavním tématem práce je vytvoření vzorců pro množství informační entropie v biometrických 
vlastnostech duhovky a sítnice. Toto odvětví je zatím v těchto biometrikách neprostudováno, proto se 
diplomová práce snaží zahájit výzkum tímto směrem. V práci jsou dále zmíněny historické souvislosti 
z oboru bezpečnosti a identifikace podle biometrických vlastností člověka, s případným přesahem pro 
využití v biometrikách duhovky a sítnice. Podrobně je probrán Daugmanův algoritmus pro převod 
snímku duhovky na binární kód, který může být využit jako kryptografický klíč. Součástí práce je i 
aplikace, která právě zmíněný převod provádí. 
 
 
Abstract 
The main topic of the thesis is creation of formulas for the amount of information entropy in 
biometric characteristics of iris and retina. This field of science in biometrics named above is 
unstudied yet, so the thesis tries to initiate research in this direction. The thesis also discusses the 
historical context of security and identification fields according to biometric characteristics of a 
human being with an overlap for potential usage in biometrics of iris and retina. The Daugman’s 
algorithm for converting iris image into the binary code which can be used as a cryptographic key is 
discussed in detail. An application implementing this conversion is also a part of the thesis. 
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1 Úvod 
Využívání biometrie v běžném životě je stále častější. V praxi se již nesetkáváme pouze s otisky prstů, 
postupně se začínají objevovat i biometriky, jejichž využití dříve působilo spíše jako science fiction. 
Dlouhý vývoj, kterým například zmiňované otisky prstů prošly, ale nestojí za mnohými relativně 
novými způsoby rozpoznávání lidí. Proto zůstává zatím spousta otázek nezodpovězená, jako například 
množství entropie. 
Tato diplomová práce se zabývá zpracováním některých biometrických vlastností člověka, 
především těch, které se týkají oka. Cílem je propojit dvě velké odvětví informačních systémů, 
biometrii a kryptografii. Z jedné vybrané biometriky a konkrétního algoritmu je poté naprogramována 
aplikace, která vytváří kryptografický klíč. Biometrikou je duhovka oka a základní využitý algoritmus 
Daugmanův [2]. 
Velká část práce je také věnována výpočtu množství informace, obsaženého v jednotlivých 
biometrických vlastnostech oka. Výpočet je prováděn jak z již používaných šablon pro rozpoznávání 
osob, tak i z teoretického maximálního množství, které je daná biometrika schopna rozlišit. 
První kapitola uvádí čtenáře diplomové práce do kontextu teoretických informaci ohledně 
biometrie, kryptografie a základech o oku. Podrobně rozebírá hlavně existující způsoby identifikace 
osoby na základě biometrických vlastností, vysvětluje pojmy jako je identita člověka nebo biometrická 
identita a ukazuje způsoby měření spolehlivosti biometrických systémů. Nakonec okrajově zmiňuje i 
kryptografii a fyziologickou stavbu oka. Kapitola se podrobněji zabývá složením duhovky a sítnice a 
také vysvětluje pojem informační entropie. Je zde také podrobně zmíněna historie vývoje některých 
biometrických metod kvůli možnému dalšímu využití v entropii biometrik oka. 
Další dvě kapitoly se věnují podrobnému prozkoumání sítnice a duhovky z hlediska využití pro 
biometrické účely. Jsou zde popsány již používané algoritmy pro identifikaci a také navrženy nové. 
Největší část těchto kapitol je věnována zkoumání množství entropie, což je hlavní část této 
diplomové práce. Jsou vytvořeny zcela nové vzorce, podle kterých je možné spočítat na vzorcích 
množství informace v duhovce nebo sítnici, což je také v závěru obou kapitol alespoň přibližně 
odhadnuto. 
Krátká pátá kapitola nastiňuje novou možnost kombinace obou biometrik a jejich propojení ve 
snímacích zařízeních. 
Poslední kapitola popisuje aplikaci, která k této diplomové práci vznikla. Postup převodu 
obrázku na kryptografický kód pomocí Daugmanova algoritmu je dopodrobna popsán. Dále jsou zde 
zmíněny i vlastní postupy a algoritmy, například pro vyhledání duhovky v obraze, které většina 
programů samostatně nezvládá. 
Původní semestrální projekt byl rozšířen o podrobnější popisy v teoretické části a doplněn o 
historii biometrie a jednotlivých biometrik. Nejdůležitější body práce, tedy vzorce pro výpočet 
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entropie, byly znovu přezkoumány a zkonzultovány s významnými evropskými osobnostmi v oblasti 
biometrie, matematiky, fyziky a kryptografie. Úvahy a předpoklady v těchto vzorcích byly 
experimentálně ověřeny. Nakonec byla i vytvořena praktická aplikace. 
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2 Základní pojmy 
2.1 Biometrie 
Biometrie je automatická metoda rozpoznávání lidí založená na jejich jedinečných biologických 
charakteristikách. Tato metoda vychází z přesvědčení, že některé tyto biologické charakteristiky, 
jednotlivé biometriky, jsou pro každého živého člověka jedinečné a neměnné. Velmi však záleží, na 
jak velkém vzorku lidstva potřebujeme, aby byly unikátně rozlišitelné. Každá biometrika má totiž 
svoje limity, množství lidí, po kterém se mohou stejné rysy začít opakovat. Diplomová práce se 
zabývá biometrií oka, rozpoznáváním podle biometrie vzorů duhovky a biometrie vzorů cév sítnice. 
Biometrie oka je také pojem užívaný v lékařství a reprezentuje jedno ze základních vyšetření 
oka, které pacienti podstupují před operací šedého zákalu. Měří se přesná axiální délka oka a podle ní 
je pro pacienta vypočítána správná dioptrická hodnota pro novou intraokulární čočku [20]. 
S biometrií souvisejí také důležité pojmy identita, což je jednoznačná identifikace osoby, 
identifikace, tedy obecně proces zjištění nebo prokázání a verifikace, ověření identity uživatele. Za 
zmínku může také stát termín biologická identita osoby, což je kombinace dědičných i získaných 
biologických charakteristik člověka, nezávislých na jeho vědomí. 
Pojem biometrická identifikace je definován jako automatizované využití jedinečných, 
měřitelných anatomických nebo fyziologických charakteristik nebo projevů člověka k jednoznačnému 
zjištění nebo ověření jeho identity. Biometrický systém je pak samotné zařízení pro identifikaci nebo 
verifikaci uživatele. Skládá se mimo jiné ze senzoru použitelného na požadovaný typ biometriky, 
databáze vzorků a vlastní logiky rozpoznávání. Systém obsahuje dva moduly. Registrační ukládá 
načtené vzorky do databáze a verifikační porovnává obdržené biometrické informace s uloženými 
v databázi. 
V této souvislosti rozlišujeme dva typy biometrických systémů. Unimodální načítá pouze jednu 
biometrickou vlastnost, multimodální používá buďto více příznaků jedné biometrické vlastnosti anebo 
více různých biometrických vlastností. V praxi se lze častěji potkat s unimodálními systémy, jejichž 
pořizovací cena je nižší než u multimodálních systémů. Naopak je ale jejich spolehlivost nižší.  
2.1.1 Biometrické vlastnosti 
Identitu osoby můžeme prokazovat pomocí vlastnictví nebo znalostí. Například vlastnit platební kartu, 
znát její pin; mít klíč od dveří anebo přístupové heslo. Problém však nastane v okamžiku, kdy 
vlastněnou věc ztratíme nebo nám ji někdo zcizí, případně zapomeneme heslo nebo jej někde 
prozradíme. Identitu ale můžeme prokazovat i jinak, a to pomocí vlastních biometrických vlastností. 
Ty nikde zapomenout nemůžeme a zfalšovány mohou být jen stěží. 
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Jednotlivé biometrické charakteristiky, zkráceně biometriky nebo rysy, dělíme do dvou hlavních 
kategorií. Statické (anatomické) a dynamické (chování či jednání). Statické vlastnosti se nacházejí na 
těle člověka většinou již od narození a v průběhu jeho života jsou neměnné. Problém nastane, pokud je 
nalezen postup, jak danou vlastnost před snímačem podvrhnout. Dynamické vlastnosti spočívají 
z vědomé nebo podvědomé činnosti uživatele. Tyto vlastnosti mohou být snadněji podvrhnutelné než 
statické vlastnosti. 
2.1.2 Historie 
První použití biometrických vlastností pro identifikaci lidí se datuje až do faraonské dynastie Egypta, a 
také do oblasti Nilu. Lidé zde byli měřeni v době rozvoje prvního zemědělství.  Pěstitelé obilí byli 
rozpoznáváni podle unikátních jizev a poranění, které dříve utrpěli, podle barvy a dalších 
charakteristik pleti, barvy očí, rozměrů a vah těla [16]. 
Jednotlivé biometrické rysy našly uplatnění v různých odvětvích lidské činnosti. 
K nejznámějším patří rozpoznávání podle otisků prstů, které je používáno v kriminalistice a studováno 
jako věda daktyloskopie přes sto let. Obecně přispěla nejvíce právě kriminalistika k rozvoji a 
studování biometrických vlastností člověka. 
Kriminalistika a její další podoby hrály velkou roli v každém lidském společenství. Bylo 
nezbytně důležité důsledně a viditelně označovat osoby, které se něčím provinily proti lidskosti nebo 
morálce. Cíle byly jasné - preventivní, jako varování pro ostatní nebo pro zkomplikování dalších 
trestných činů. Jako příklad uveďme usekávání prstů padělatelům, aby dále nemohli psát. Se zvyšující 
se inteligencí lidstva bylo čím dál více žádoucí eliminovat co nejvíce omyly v rozsudcích, které 
bývaly mnohdy fatální. Koncem 19. století se začaly rozvíjet nové vědy založené na rozpoznávání 
osob. 
2.1.2.1 Antropometrie 
Nejstarší a před zmíněnou metodou o zkoumání otisků prstů v kriminalistické praxi hojně používaná 
biometrika byla antropometrie. Podle svého objevitele Alphonse Bertillona byla pojmenovávána také 
bertillionáž. V roce 1879 tohoto policistu, jehož práce spočívala ve vyplňování identifikačních karet 
podobami a popisem zločinců, napadlo, že by mohlo být možné odlišit každého člověka na základě 
měření přesných rozměrů jeho těla. Jeho nápad se ale neshledal s pochopením hned, ale až za tři roky 
byla metoda u soudu uznána. Bylo prokázáno, že tělesné rozměry jsou po 20. roku života člověka 
neměnné. Pro měření bylo použito 11 tělesných rozměrů: výška těla ve stoje, výška těla v sedě, šířka 
rozpětí paží, délka hlavy, šířka hlavy, délka pravého ucha, šířka pravého ucha, délka prostředníku levé 
ruky, délka prsteníku levé ruky, délka předloktí levé ruky a délka levého chodidla [16]. 
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Obrázek 2.1: Bertillionovy bezpečnostní pokyny z roku 1893 z města Melun [21]. 
 Platí, že čím jich je více známo, tím přesněji lze osobu identifikovat. Podle Quételetovy teorie 
[16] je pravděpodobnost shody tělesné výšky dvou lidí dána poměrem 1:4. S rostoucím počtem 
zjištěných měr se bude tento poměr snižovat s geometrickou řadou. Za předpokladu statistické 
nezávislosti by byl poměr shody rozměrů u dvou lidí při jedenácti měřených délkách 1:4 191 304. 
Nezávislost rozměrů zde ale zcela jistě není. Později byly zjištěny podobnosti různých částí lidského 
těla. Bertillionáž se rychle rozšířila po světě, nejrychleji překvapivě do carského Ruska, kde se právě 
v době vzniku této metody hledaly po zrušení cejchování nové metody pro identifikaci osob. 
Antropometrie v kriminalistice přetrvala několik desetiletí, ale již pár let po jejím zavedení se musela 
potýkat s velkou konkurencí, kterou byly otisky prstů. 
2.1.2.2 Daktyloskopie 
Věda, která studuje průběh kožních papilárních linií na prstech, dlaních a chodidlech, spatřovala světlo 
světa postupně, v průběhu téměř celého 19. století. Jelikož může být svou podstatou použita 
v rozpoznávání podle snímků sítnice, jejíž historie tak hluboko nesahá, budeme se jí věnovat trošičku 
podrobněji. Takřka v každé učebnici daktyloskopie se objevuje jméno českého vědce Jana Evangelisty 
Purkyně, který v roce 1823 ve své habilitační práci poprvé rozlišuje devět základních vzorů 
papilárních linií a popisuje je. Další osobností v historii je obchodník William James Herschel, který si 
během let svého působení v Indii všiml neměnnosti obrazu papilárních linií v průběhu lidského života. 
V polovině století se snažil zavést daktyloskopii částečně do praxe, což se mu však nepodařilo. 
Dalšího Angličana zase napadlo, že otisky prstů mohou posloužit ke zjištění totožnosti z místa činu. 
Henry Faulds přišel s touto originální myšlenkou jako úplně první v roce 1880. Ve svém díle se mimo 
jiné zabýval i studováním otisků prstů u opic. Díky tomu se mu také podařilo objasnit sérii vloupání ve 
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francouzském Lyonu, za kterým stál italský trhovec, který opravdu k loupežím používal vycvičenou 
opici. Dalším člověkem, který si uvědomoval významnost otisků prstů, byl Francis Galton. Navazoval 
na práci Fauldse a Herschela a více se zaměřoval na možnosti při identifikaci osob. Položil základy 
k odůvodnění identifikační hodnoty daktyloskopie a stanovil tři fyziologické zákony, ze kterých je 
vycházeno dodnes (viz. níže). Policejní inspektor Edward Richard Henry si nechal od Galtona 
předvést všechny jeho výsledky a sám začal tvořit kartotéku, která se později rozrostla na 200 000 
karet. V roce 1897 navrhl vládě, aby posoudila, která ze dvou používaných identifikačních metod je 
lepší co do rychlosti, jednoduchosti, spojených nákladů a jednoznačnosti. Jednoznačně tehdy vyhrála 
daktyloskopie, a tak se mohla začít naplno rozšiřovat do světa. 
 
Obrázek 2.2: Základní typy daktyloskopických vzorů podle Galtona a jejich výskyt [22] . 
V daktyloskopii platí tři hlavní zákony, které stanovil v roce 1895 Francis Galton a které platí 
dodnes. Prvním zákonem je, že na světě neexistují dva jedinci, jejichž papilární linie by měly stejnou 
strukturu. Dokonce i jednotlivé prsty jednoho člověka mají různé vzory. Při existenci dvaceti 
charakteristických znaků v kresbě odpovídá teoretický výpočet přibližně 64 miliardám různých 
variant. Druhým zákonem je fakt, že obrazce papilárních linií zůstávají po celý život jedince relativně 
neměnné, začínají se tvořit již ve 4. měsíci embryonálního života. A třetím je jejich neodstranitelnost, 
pokud nedojde k odstranění i zárodečné vrstvy kůže. Nelze je tedy odstranit násilně, po zahojení se 
objeví na prstě znovu. 
V dalším vývoji daktyloskopie stojí za zmínku vznik identifikační komise FBI v USA. Již 
v roce 1946 dosáhl počet daktyloskopických karet čísla 100 000 000 kusů. Při dosažení 
dvojnásobného počtu v roce 1971 již bylo dále neúnosné udržovat celou kartotéku, a tak se započalo 
s přechodem na nový systém AFIS (Automated fingerprint identification system), který byl spuštěn 
v roce 1999. V současné době neobsahuje AFIS pouze otisky prstů, ale pro danou osobu také trestní 
historii, jizvy, fotky tetování a fyziologické informace jako je výška, váha a barva očí a vlasů. Systém 
umožňuje snímání prstů spolu s automatickým vyhledáváním vzorků. Je to v současnosti největší 
trestní databáze otisků prstů na světě. Obsahuje trestní údaje o 70 milionech osob a vyhledání trvá 
přibližně 27 minut [23]. 
Kriminalisticko-technický základ daktyloskopie vychází z fyziologických vlastností kůže 
spočívající v tom, že se pouze na dlaních a chodidlech vytvářejí papilární linie jako funkční útvary, 
spojené s hmatovými a uchopovacími vlastnostmi těchto končetin. Papilární linie tvoří souvisle 
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vyvýšené části pokožky, dosahující výšky 0,1-0,4 mm a šířky 0,2-0,7 mm. Kůže má dvě základní 
vrstvy, vrchní pokožku epidermis, která se bezprostředně stýká se zevnějškem a vazivovou kůži. 
Hranice mezi vrstvami není rovná, ale tvoří hřebínkovité výběžky. Papily jsou tím vyšší, čím jemnější 
pohyblivost vyžaduje to které místo kůže. 
Při identifikaci jsou vyhledávána jednotlivá porušení papilárních linií v obraze. Říká se jim 
markanty, je jich kolem šedesáti a jsou pojmenovány. Nejčastější jsou znaky ukončení a rozdvojení. 
Další četné markanty můžete vidět na obrázku 2.3. 
 
Obrázek 2.3: Nečastěji se objevující markanty. 
U markantu se kromě jeho typu určuje také poloha a směr, ve kterém by papilární linie 
pokračovala. 
2.1.2.3 Geometrie ruky 
Všechny další vědy, zabývající se zkoumáním biometrických vlastností, spatřily světlo světa o mnoho 
desítek let později, až ve druhé polovině 20. století. Papilární linie nejsou pouze na prstech, ale také na 
celých dlaních rukou. Jejich zpracování pro biometrické účely by ale bylo náročné, proto je používán 
pouze tvar ruky. První zařízení bylo vyvinuto a patentováno v 70. letech 20. století. Měřilo pouze 
v jednom rozměru, a to délky prstů. Celá historie této biometrické vlastnosti je spjata s firmou 
Recognition Systems, Inc., která byla založena v roce 1986 a která jako první vyvinula a patentovala 
elektronický skener pro snímání geometrie ruky. Také se jako první zabývala vývojem zařízení pro 
snímání ve třech rozměrech. 
Lidská ruka je do určité míry jedinečná. Na kombinaci délky, tloušťky a šířky všech prstů a 
jejich tvaru je možné založit poměrně přesnou verifikaci osob. Charakteristiky ruky se od dospělosti 
nemění, pouze při úrazech nebo nemocech, a to většinou jen dočasně. Metody snímání nejsou 
invazivní a pro uživatele nepříjemné, jako třeba snímání sítnice či odběry DNA. Na podložku, ve které 
jsou rozmístěny na přesných místech zarážky, se pokládá ruka, která je pak ortograficky nasnímána. 
Rozmístění distančních zarážek je dokonce patentováno. Různé délky a šířky jsou snímány na přesně 
daných místech, ukládá se i silueta ruky. 
Nevýhodou je, že mnoho uživatelů má ruku podobného tvaru, takže identifikace není zcela 
jednoznačná. Pokud ale použijeme systém na místech, kde nepotřebujeme porovnávat celé lidstvo 
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nebo nepotřebujeme zamezit přístup neoprávněným osobám, může být velmi vhodnou volbou. 
Například jako docházkový systém u pracovníků, kde jsou ostatní části těla skryty, a na jemné detaily 
otisků prstů je prostředí příliš nečisté. Biometrická metoda je ale stále přesnější než například 
rozpoznávání hlasu nebo podpisu. 
 
Obrázek 2.4: Rozložení distančních kolíků při snímání geometrie ruky [24]. 
Z lidské ruky vychází také biometrická metoda, která v ní studuje krevní řečiště. Podobně jako u 
dalších biometrických metod bylo také u geometrického rozmístění žil a tepen v ruce dokázáno, že 
tvoří unikátní a zároveň dostatečně stabilní síť, neměnnou během lidského života. Snímání je 
prováděno v infračerveném pásmu černobílou CCD kamerou v šestnácti stupních šedi. Cévy 
kontrastně vystupují na pozadí a jsou na snímku dobře viditelné. Zpracování obrazu může být podobné 
zpracováním otisků prstů a ještě více i obrazu sítnice. 
Žíly ruky mohou být snímány bezkontaktně a snímací zařízení může být na rozdíl od snímacího 
zařízení pro geometrii ruky docela malé. Má tedy lepší možnosti pro miniaturizaci, jeho použitelnost 
tedy je v různých docházkových kontrolách, ale díky vyšší unikátnosti vzorků třeba i v bankomatech 
nebo automobilových zámcích. 
2.1.2.4 Odontologie 
I použití další biometriky je známo především z kriminalistiky, tentokráte z forenzních věd. Jde o 
dentální obraz. Zuby jakožto jedny z nejtvrdších a nejodolnějších částí lidského těla zůstávají relativně 
neměnné, i když je rozpoznání podle jiných biometrik již nemožné. Pokud neexistují přímo záznamy o 
konkrétním chrupu, mohou forenzní zubaři alespoň určit přibližný věk, povolání, rasu, předchozí 
zubní historii a z toho vyplývající socio-ekonomický stav neidentifikovaných lidských bytostí. Věk 
nemusí být určován pouze podle samotných zubů, ale také podle výplní v nich. Mineralizovaná tkáň 
kolem zubních kořenů vykazuje změny podle doby aplikování výplně. Jiný typ důkazu je kousnutí, 
které zanechal pachatel na místě činu, případně útočník při kousnutí na oběti. 
 - 11 - 
Historie soudních případů sahá až do roku 1948, ve kterém patolog Keith Simpson použil právě 
kousnutí na oběti jako důkaz k usvědčení jejího vraha 
2.1.2.5 DNA 
Jedním z nejspolehlivějších biometrických rysů je analýza genetické informace v deoxyribonukleové 
kyselině (DNA) lidského těla. Je to zároveň také jedna z nejnovějších a čím dál častěji využívaných 
metod pro identifikaci. Její počátky sahají do roku 1953, kdy vědci Watson a Crieck učinili objev 
struktury DNA. Samotné počátky biometrie na základě DNA se datují do 80. let minulého století. Na 
rozdíl od jiných metod rozpoznávání je ale finančně a časově náročnější (pokud máme k dispozici 
výpočetní techniku pro porovnávání vzorků). Identifikace touto metodou je ale možná i po velmi 
dlouhé době, jelikož poločas rozpadu DNA je podle [17] 521 let. Tato biometrika se od ostatních liší 
také tím, že vyžaduje hmatatelný vzorek, nikoli jako ostatní snímek či nahrávku. V dvoušroubovici 
DNA se střídají čtyři různé druhy nukleonových bází – Adenin, Tymin, Guanin a Cytosin. Jejich 
párováním a rovnáním za sebe vznikají unikátní kombinace v obrovských počtech, které jsou skutečně 
jedinečné pro každou živou strukturu na světě. 
V USA existuje od roku 1998 CODIS, obdoba daktyloskopického AFIS, pomocí něhož je 
provozována národní databáze DNA. Po pěti letech se v ní nacházelo asi 1,43 milionů profilů osob a 
67 000 profilů z místa činu. 
2.1.2.6 Obličej 
Dalším používaný způsob identifikace člověka je založen na velmi přirozené záležitosti, kterou denně 
sami mnohokrát používáme. Jde o rozpoznávání na základě snímku obličeje. Pro lidský mozek je tato 
činnost velmi přirozená, a proto ji provádí velmi rychle. Pro počítačové zpracování je to velmi náročná 
práce, co do kapacitních, rychlostních, tak i výkonnostních měřítek. Můžeme tvrdit, že rozpoznávání 
na základě obličeje bylo úplně první biometrickou metodou, která kdy byla používána. 
V počítačích je třeba nejprve po nasnímání vůbec obličej detekovat a lokalizovat. Provádí se 
množstvím barevných konverzí snímku, s každým je zvýrazněna jiná část obličeje – oči a ústa. 
Metody, kterými se poté kvantifikují míry v obličeji, jsou velmi různorodé. Jsou zde různé znalostní 
metody, jako třeba založené na rozpoznávání obličejových rysů, na informaci o barvách, na stupních 
šedi nebo na symetrii. Při nasnímání sekvence snímků můžeme použít i metodu, založenou na pohybu 
na scéně. Jedna z klasických metod může být založena na geometrických tvarech a identifikačních 
markantech, kde jsou porovnávány tvary očí, úst a nosu. 
Více jak u jiných metod, u rozpoznávání podle obličeje vyvstává naplno problém s vnitrotřídní 
variabilitou. Je to problém, kdy se stejný člověk může pokaždé tvářit do snímacího zařízení jinak, 
jinak vypadat nebo se třeba může jen změnit osvětlení obličeje. Tento problém je velmi zásadní. Musí 
se ale doplňovat v měřítku tzv. mezitřídní variability. Kdy jsou si dvě osoby velmi podobné, například 
dvojčata. Musíme tedy zjistit, kdy se jedná o dvě různé osoby a kdy je to ta stejná, jen s jiným 
výrazem. 
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Tato metoda se v posledních letech velmi vyvíjí, zvláště v souvislosti s bezpečností a kontrolou 
lidí v reálném čase, například při odbavení na letišti. Zároveň se zkvalitňováním kamer a dalších 
snímacích prvků může být rozpoznávání čím dál přesnější. 
Obličej můžeme nasnímat ale i v jiném spektru. Rozpoznávání podle termogramu obličeje se 
vyděluje do samostatné kategorie. Lidé vyzařují v různých místech obličeje různé množství tepla. 
Nevýhodou tohoto systému ale je opět vysoká vnitrotřídní variabilita. Tentokrát závisí i na konkrétním 
psychickém rozpoložení jedince a také na teplotě ve snímaném prostředí. Zpracování snímků probíhá 
obdobně jako u normálního snímku v klasickém světelném spektru. Opět se ve snímcích musí nejprve 
nalézt oči a ústa. Snímky z termokamery mají předem známou barevnou škálu. Kontrastní rozdíly jsou 
proto výrazně větší a můžeme je lépe rozlišovat. 
2.1.2.7 Další biometriky 
Pro nás nyní nejdůležitější dvě biometriky, duhovku a sítnici, zatím necháme nezmíněny, podrobněji 
budou rozepsány v dalších kapitolách. 
Mezi další statické biometrické vlastnosti patří tvar ucha a jeho otisky (také vcelku dopodrobna 
probádaná vědní oblast biometrie) nebo snímek nehtu (jeho chemické složení v jednotlivých vrstvách, 
které pak může být čteno jako čárový kód). Mezi dynamické vlastnosti patří například dynamika 
stisku kláves při používání počítače, dynamické vlastnosti podpisu, chůze, pohyby rtů či celého 
obličeje nebo hlas. 
2.1.3 Hodnocení spolehlivosti 
V okamžiku, kdy dokončíme vývoj nějakého biometrického systému, logicky se musíme začít ptát, 
zda naše zařízení opravdu bude spolehlivě pracovat tak, jak jsme ho vymysleli. Charakteristik, podle 
kterých můžeme a musíme porovnávat jednotlivé biometriky, existuje celá řada. Rozhodujícími 
kritérii může být rychlost porovnání, kapacita v databázi, uživatelská přívětivost, cena zařízení, 
odolnost nebo samotná spolehlivost. Hlavním principem biometrického systému je však identifikace 
osob, proto úplně nejdůležitější vlastností, na kterou jsou kladeny nejvyšší požadavky, je právě 
jednoznačné a bezchybné potvrzení identity. V praxi tak pracujeme s pravděpodobností obou 
zmíněných negativních a tedy nežádoucích jevů. Byly zavedeny dva základní pojmy. 
Pravděpodobnost chybného odmítnutí oprávněné osoby, neboli false rejection rate (FRR) nebo také 
chyba prvního typu a pravděpodobnost chybného přijetí neautorizované osoby, false acceptance rate 
(FAR), chyba druhého typu. Pro každou ze dvou osob (oprávněná/neoprávněná) tedy mohou nastat 
dvě možnosti (bude/nebude přijata). Odmítnutí neoprávněné a přijmutí oprávněné jsou dvě základní 
funkčnosti, které po systému chceme. Ze dvou zbývajících uvedených je první zmíněná (FRR) ještě 
přijatelná. Zvláště, pokud při dalším pokusu je již osoba autentizována správně. Pokud ale 
bezpečnostní systém propustí neoprávněnou osobu, je to chyba kriticky nepřijatelná. Naší snahou je co 
nejvíce minimalizovat poslední dvě zmíněné chyby. Dobrý systém bude mít proto hodnoty těchto chyb 
nízké. 
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Obrázek 2.5: Základní histogram rozdělení ztotožnění oprávněných a neoprávněných uživatelů. 
Teoretický výpočet chyb není možný, chybové pravděpodobnosti je potřeba statisticky spočítat 
z praktického měření. To probíhá tak, že je známo, které osoby jsou oprávněné a které nikoliv. Po 
zjištění výsledku a například i jeho zobrazení v grafu je určen práh citlivosti. Hodnoty pro 
oprávněného uživatele v oblasti pod prahem odpovídají nastavenému předpokládanému množství 
uživatelů neoprávněně odmítnutých, procentně vyjádřeno z celku pak odpovídá FRR. Hodnoty pro 
neoprávněného uživatele nad prahem pak budou odpovídat množství neoprávněných přístupů do 
systému, hodnota FAR. 
Ne vždy jsou ale chyby způsobeny chybným rozpoznáváním. Jedna z okolností znemožňující 
správnou identifikaci může spočívat již v nasnímání. První skupina chyb spočívá v tom, že uživatel 
nebude moci být zaregistrován v biometrickém systému (failure to enroll – FTE). Například nevidomí 
mohou mít problém s otevřením očí u systému pro snímání duhovky. Dále může nastat problém s již 
nasnímaným vzorkem. Buďto snímek nebyl správně pořízen nebo se v něm nachází nedostatečný 
počet vzorků pro identifikaci. Například nízký počet markantů na otiscích prstů při pořízení snímku 
pouze pro malou část prstu. Tuto chybu nazýváme failure to acquire (FTA). 
2.2 Kryptografie 
Kryptografie je v obecném smyslu nauka o metodách utajování zpráv, které jsou převáděny do podoby 
pro běžného neznalého člověka nesrozumitelné. Z dalších důležitých základních pojmů stojí dále za 
zmínku kryptoanalýza, což je transformace šifrovaného textu (kryptogramu) na otevřený (posílanou 
čitelnou zprávu) bez znalosti klíče. Kryptoanalýzu tedy bude využívat útočník na šifrovaný text. Pro 
náš účel nebudeme přímo šifrovat zprávy, ale vytvářet unikátní klíč, který bude moci sloužit při 
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různých kryptografických aplikacích. V kryptografii je klíč informace, která určuje průběh 
kryptografického algoritmu. Klíče se mohou používat od zmíněného šifrování jednoduchých zpráv 
přes digitální podpisy a hašovací funkce až po přístupové terminály pro oprávnění vstupu do 
střežených uzavřených prostor. V praxi je většinou potenciálnímu útočníkovi znám šifrovací 
algoritmus, proto je potřebné dle Kerckhoffova pravidla [18] spoléhat se jenom na bezpečnost klíče. 
Ten tedy musí být přísně tajný a nesmí být možné, aby si útočník klíč sám nějakým způsobem 
vytvořil. Před možným zcizením uchovávaného klíče nás může chránit právě biometrický systém. 
Některou biometriku neoddělitelně uloženou na vlastním těle musíme přinést na určené místo, kde se 
v jedné chvíli klíč po zpracování biometrických údajů vytvoří a rovnou použije. 
2.2.1 Historie 
Prvopočátky historie kryptografie, neboli nauce o šifrování tajných zpráv, sahají až do roku 480 př. n. 
l. do období Řecko-Perských válek. Až do poloviny 20. století měla kryptografie víceméně podobnou 
podobu. K luštění zpráv vlastně stačila jen tužka a papír. Během 20. století ale začaly vznikat různá 
sofistikovaná zařízení, díky kterým již přestávaly být zprávy rozluštitelné v reálné době člověkem. 
V této době moderní kryptografie měly svůj rozvoj také počítače a v dnešní době se již bez nich na 
poli kryptografie prakticky neobejdeme. 
V době klasické kryptografie zpočátku pro zašifrování zprávy stačily z dnešního pohledu velmi 
primitivní postupy. Tzv. Caesarova šifra je jednou z nejstarších. Spočívala v posunu písmen zprávy o 
tři v abecedě. I když se to zdá nepravděpodobně, nerozluštěná nepříteli zůstala několik století. 
Podobně tak i její úprava, která spočívala v posunu o různý počet písmen. Možných klíčů zde bylo 
málo, a proto i toto prolomení principu na sebe nedalo dlouho čekat. Dalším výrazným vylepšením 
prostého posunu textu v abecedě byla Vigenerova šifra až z poloviny 16. století. Posouvala každé 
písmeno zvlášť v závislosti na písmeně hesla (klíče). Tato metoda zůstala nerozlomitelná asi 300 let. 
Problémem v ní bylo opakování použití krátkého klíče na delší text. Z dostatečně dlouhého textu se 
dala zjistit frekvence použití písmen na určité opakující se pozici a problém tak mohl bít převeden na 
již rozluštěnou césarovu šifru. Pokud bychom tedy použili stejně dlouhý klíč jako je šifrovaný text, 
byla by šifra nerozluštitelná. Tento princip stojí za Vernamovou šifrou, která skutečně zůstává 
nerozluštitelná dodnes. Zásadním problém je ale možnost předávání klíče. Stalo se nám vlastně to, že 
místo zprávy musíme nějak doručit klíč, který je úplně stejně dlouhý jako původní zpráva. Za války 
tento princip ale fungoval. Obě místa, mezi kterými byla zpráva posílána, měla klíč k dispozici fyzicky 
u sebe již dávno před odesláním zprávy. A samotná zpráva tak mohla být aktuální i s dávno známým 
klíčem. Většina šifer v období klasické kryptografie byla ale založena na principu utajení šifrovacího 
algoritmu. Poté, co byl odhalen, již nemohla být šifrovací metoda nikdy bezpečná. 
V době moderní kryptografie se nejprve objevily stroje, které samy šifrovaly podle zadávání od 
uživatele. Na jednu stranu to tedy zřejmě mohlo být z pohodlnosti, na stranu druhou ale mohly 
započnout snahy o složitější konstrukce. Kombinace posouvaných abeced jak ve směru textu, tak 
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v posunu o písmeno abecedy, daly vzniknout rotovaným abecedám, které již po několika krocích se 
stávaly pro člověka těžko rozluštitelné. Pro stroje to byla maličkost. Pokud pak bylo umístěno několik 
těchto rotovaných abeced ve stroji za sebe, s různými klíči, měly problém s rozluštěním už i stroje. Asi 
nejznámějším rotorovým strojem byla za druhé světové války Enigma. Ta vznikla již těsně po první 
světové válce. Pro své účely si ji upravil Wehrmacht v roce 1930. Kombinace tří rotorů a po průchodu 
reflektoru, který signál přes rotory vracel zpět, s různým nastavením počátečních hodnot již byly 
neprolomitelné. Německá armáda si ale nechala tak nějak pro jistotu doplnit Enigmu o propojovací 
desku, která pouze vyměňovala dvě písmena na výstupu. Propojovací deska se šesti kabely měla 
přibližně 1011 možných kombinací zapojení, z celkového množství 6*10110 to ale opravdu byla 
zanedbatelná hodnota. Jenže když se dostalo zařízení do rukou nepřítele, rázem se snížily neznámé 
veličiny ve vzorci a na propojovací deskové pojistce najednou stála váha celého zařízení, kteréhož 
kombinační schopnosti se snížily na 1016. Je to tedy přesně ten případ, který byl zmiňován v části o 
biometrii, nesmíme dát zařízení k dispozici útočníkovi, aby se podíval, jak funguje. I s touto hodnotou 
ale dostatečně Enigma přečkala válku a plně rozluštěna byla až v 70. letech. 
2.2.2 Symetrická kryptografie 
Velkým přínosem pro kryptografii je vymyšlení tzv. symetrické kryptografie. Klíče mohou být 
symetrické nebo asymetrické, tajné, veřejné a soukromé. Symetrický klíč je použit pro šifrování i 
dešifrování zpráv a musí být tedy tajný. Veřejný klíč se dokonce předpokládá, že je každému znám. 
Při šifrování a dešifrováním asymetrickým algoritmem máme dvě možnosti. Pokud budeme šifrovat 
veřejným klíčem příjemce a dešifrovat soukromým, zašifrovanou zprávu bude moci rozluštit pouze a 
jen majitel soukromého klíče. Na druhou stranu nebude nikdy s jistotou vědět, kdo nu zprávu poslal, i 
když se podepíše. Pokud zašifrujeme zprávu vlastním soukromým klíčem, pak naopak pro všechny, 
kteří ji veřejným klíčem rozluští, bude neomylně jasné, kdo tuto zprávu zakódoval. Pokud by totiž 
došlo ke změně zprávy nebo pokusu o padělání, rozluštěná zpráva by se stala nečitelnou. Druhá 
popsaná varianta se používá v elektronickém podpisu. Dvojice klíčů soukromý/veřejný je generován 
zároveň. Je zde ale ještě jeden problém, a to sice s prozrazením soukromého klíče. Proto se o 
administraci klíčů stará tzv. certifikační autorita, které je možné krádež vlastního klíče nahlásit a ona 
k němu tento stav přidá. Při kontrole cizím klíčem je tak nezbytné vždy kontrolovat u certifikační 
autority, zda nedošlo ke zneužití tohoto klíče. 
2.2.3 Kryptografie a biometrie 
Použití kryptografie je ale také nutné pro zabezpečení uchovávaných údajů v databázích. Na jednu 
stranu jsou zde systémy, které jsou obsluhovány profesionály a potenciální útočník se k nim jen těžko 
dostává, tedy třeba právě AFIS. Jsou provozovány na uzavřených sítích a lidé, kteří k nim přistupují, 
jsou autentizováni. Na druhou stranu jsou zde nejrůznější přístupové systémy, které se celé nacházejí 
v nezabezpečeném prostředí a útočníci je mohou teoreticky mít celé k dispozici. Ty musejí být velmi 
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chráněné a odolné. I po případném odcizení se útočník nesmí dostat k biometrickým údajům nebo 
principu zabezpečení. 
Ale i pokud dojde ke zjištění biometrického údaje, nesmí systém umožnit přístup neoprávněné 
osobě. Biometriky na lidském těle nemohou být změněny, proto nepřipadá v úvahu zakládat 
oprávněnost uživatele na znalosti biometrických dat. Například otisky nebo DNA zanecháváme všude 
kolem sebe a i duhovku nám může kdokoliv jednoduše zaznamenat. A to mnohdy i bez vědomí 
uživatele. Jak tedy bylo psáno v předchozím odstavci, systémy musejí být na tolik robustní, aby se 
útočník nedostal do útrob ověřovacího mechanizmu. Mohl by totiž vykonat tzv. replay attack, tedy 
zopakování potvrzovacího signálu. Zcela jistě jsou zámek dveří a ověřovací systém dvě oddělené 
jednotky. Existuje proto linka, na které je vyslán signál, že je uživatel autorizován a zámek může být 
uvolněn. Pokud se útočník k této lince dostane, odchytí daný signál a jindy jej vyšle znovu, 
nepotřebuje ani znát nebo mít informaci pro autentizaci. Ochrana proti tomuto útoku může být 
jednoduchá. Do šifrovaného signálu můžeme přidat informaci o čase, a pokud zámek nebude mít 
podvrhnutý čas, bude schvalovat pouze na základě impulsů, které dorazí se správným časovým 
razítkem. Problém se tak z unikátnosti biometrie přesouvá přes mechanické zabezpečení až ke 
kryptografii, na které bude spočívat síla šifrovacího algoritmu k přenosu. 
Pokud ale útočník zjistí biometrická data a použije je, stejně mu bude udělen přístup do 
systému. Naštěstí můžeme předpokládat, že biometrická data oprávněného uživatele se nacházejí 
skutečně na jeho těle, zatímco podvrhnutá nikoliv. Otisky prstů mohou být falšovány od obyčejného 
výtisku na papíře, až po sofistikované trojrozměrné pryžové odlitky, podobně jako třeba u obrazu 
duhovky. Dalším problémem tak je ověření, zda testovaný předmět je opravdu živý. Test živosti je 
závislý na druhu použité biometriky. U otisků prstů to může být zjištění změn teploty prstu nebo 
mikroskopická změna mezi papilárními liniemi způsobená měnící se intenzitou tlaku krve 
v organismu. U snímku duhovky je test živosti velmi jednoduchý, při lehkém posvícení do oka se musí 
zornice smrštit. Sítnice je ukryta poměrně odolně v oku, ale i zde můžeme otestovat živost, a to opět 
podle srdečního pulsu. Testování hlasu proběhne jednoduše, kdy řečník musí pronést frázi, kterou se 
dozví až při procesu autorizace. U dalších systémů musí uživatel provést nějaký pohyb, u snímání 
obličeje se usmát a podobně. 
V této diplomové práci je nadnesena otázka spojení biometrik a kryptografie v opačném směru, 
tedy, zda je možné generovat kryptografický klíč na základě biometrických vlastností. Když se nad 
tím zamyslíme, přijde nám to trošku jako hloupost. Zvlášť u duhovky oka. Dalo by se říci, že 
prakticky každý může tento náš přístupový údaj, toto naše osobní heslo, odpozorovat. Navíc 
Daugmanův algoritmus, který používá drtivá většina zařízení pro tento typ biometrického typu je 
všeobecně známý. Proto, jak již bylo psáno, je nutné uvažovat systém pro ověřování totožnosti a 
systém pro testování živosti jako jeden neoddělitelný celek. Kontrola živosti tak má stejně důležitou 
váhu jako znalost samotného biometrického vzoru. 
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2.3 Oko 
Oko je párový smyslový orgán zraku, který se nachází v hlavě a který reaguje na světlo. 
Prostřednictvím očí vidíme svět kolem nás díky tomu, že jednotlivé předměty lámou a odráží světlo 
v různých frekvencích. Lidské oko je schopno vnímat světlo o vlnové délce přibližně 390–790 nm. 
Pod spodní hranicí se nachází ultrafialové a nad horní hranicí infračervené světlo. Za ideálních 
laboratorních podmínek mohou lidé vidět infračervené světlo až do nejméně 1050 nm, děti a mládež 
ultrafialové až do 310 nm [18]. Zvířecí oči jsou většinou citlivější a také frekvenční rozsah 
zaznamenávají větší. Oči přinášejí až tři čtvrtiny ze všech našich vjemů a obsahují 70% všech 
smyslových buněk [8]. Součásti oka, které nás budou v této diplomové práci zajímat, jsou sítnice, 
duhovka, rohovka, zornice (panenka), čočka a oční cévy a nervy. Přehledně jsou zobrazeny na obrázku 
1. 
 
Obrázek 2.6: Popis oka [13]. 
2.3.1 Duhovka 
Barevnou částí, která nás na první pohled u ostatních lidí upoutá, je duhovka. Duhovka je část oka 
umístěná mezi rohovkou a čočkou. Jedná se tedy o interní orgán, který je dobře chráněn před 
poškozením, na rozdíl třeba od otisků prstů. Její geometrická konfigurace je velmi málo proměnlivá. 
Vizuální textura se formuje během prvních dvou let života jedince, charakteristické rysy duhovky se 
stabilizují brzy po narození. Textura i rysy zůstávají beze změny po celý život člověka. 
Funkcí duhovky je regulace úrovně světla vstupujícího do oka. Je spojena s jemnými svaly, 
které duhovku rozšiřují nebo zužují. Svírací sval stahuje duhovku při silnějším světle, roztahovací 
roztahuje při slabším osvětlení. První jmenovaný leží podél hranice duhovky, ten druhý pak příčně. Na 
duhovce rozeznáváme pupilární a ciliární oblast. Mezi nimi se nachází vyvýšená zóna, duhovkové 
okruží. Černý kruh uprostřed duhovky se nazývá pupila, zornice či panenka. Stroma neboli přední list 
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duhovky sestává z kolagenních a elastických vláken, protkaných hladkým svalstvem. Obsahuje četné 
cévy. Přední plocha má typické uspořádání, které odpovídá průběhu cév. Ty jsou přerušovány 
prohloubenými místy, lakunami a kryptami. Zadní list je tvořen sytě pigmentovaným dvouvrstevným 
epitelem, který na pupilárním okraji přečnívá přední list a tvoří tak tmavý lem zornice. Kombinace 
barvy, textury a vzoru duhovky jsou u každé osoby jiné. Barva duhovky, nebo jak je v lidské kultuře 
běžnější, barva očí, je obvykle silně pigmentovaná. Přes širokou škálu barev existuje pouze jeden 
pigment, který významně přispívá k normální lidské barvě duhovky, tmavé barvivo zvané melanin. 
Na základě duhovky vzniklo také jedno z odvětví alternativní medicíny, takzvaná iridologie. 
Zabývá se diagnózou zdravotního stavu člověka. Jednotlivé sekce duhovky by měly odpovídat určitým 
částem lidského těla, orgánům nebo celým systémům. V současnosti ale má medicína vůči iridologii 
negativní postoj. Iridologie vychází ze studia barev, skvrn a znamének na oční duhovce, panence a 
očním bělmu, dále se zkoumají také změny v uložení a tvaru panenky. Pozorování detailních změn se 
provádí za pomoci speciálních fotoaparátů se zabudovaným mikroskopem. Oko je dle zastánců 
iridologie nervově propojeno se všemi částmi našeho těla. Orgány mají na duhovce oka svá reflexní 
nervová zakončení, stejně jako je mají třeba na plosce nohy. Pokud má orgán potíže nebo je nějak 
geneticky zatížen, v oku se to projeví jako pigmentace nebo jako uvolnění vláken duhovky a vznik 
trhliny, jako změna tvaru duhovky a panenky, změna projasnění duhovky a podobně. Oko signalizuje 
skryté příčiny zdravotních potíží jako je změna kvality krve, hormonální nerovnováha, porušení 
nervového zásobení orgánu, stupeň tkáňových změn na orgánu a kolem něj. 
Podobně jako u otisků prstů, i u vzorů duhovky jsou některé znaky pojmenované. Jsou to 
například klenuté vazy, rýhy, hřebeny, krypty, prstence, koróny, pihy nebo klikaté čáry. U otisků prstů 
je pojmenovaných těchto vzorů přibližně 60, u duhovky je toto číslo mnohem vyšší, různých znaků je 
přes 400. Duhovky dvou identických dvojčat jsou samozřejmě také rozdílné a jedinečné [25]. Ve 
skutečnosti dokonce i obě duhovky jednoho člověka jsou různé. Z tohoto pohledu neexistuje jiná 
externí biometrická charakteristika člověka, která by byla více rozlišovací než právě duhovka. Je 
nemožné duhovku chirurgicky modifikovat. Při takovém pokusu se velmi riskuje schopnost vidění 
pacienta. 
2.3.2 Sítnice 
Sítnice je světločivný povrch na zadní straně oka. Je složena z velkého množství nervových buněk a 
cév. Světlo, dopadající na sítnici je zachyceno tyčinkami a čípky. První jmenované dokážou pracovat i 
při slabém světle, ale poskytují pouze šedý obraz. Čípků jsou v oku tři druhy, pro každou základní 
barvu jedny. Poskytují barevný obraz, k tomu ale potřebují kvalitní osvětlení. Poté co tyto 
fotoreceptory zjistí informaci o dopadnuvším světle, je toto pohlceno pigmentovými buňkami, aby 
nedošlo k jeho zpětnému odrazu. Množství dopadajícího světla reguluje oční duhovka. Po zachycení 
světla tato informace putuje do mozku. Obraz je zaostřen čočkou. Z buněk se přesuneme na 
mnohonásobně větší objekty a útvary. Na sítnici se dále nachází tzv. žlutá skvrna, což je místo 
 - 19 - 
nejostřejšího vidění v oku, protože je zde mnohem víc čípků než ve zbytku oka. Vlastně jsou v tomto 
místě pouze tyto buňky. Název žluté skvrny vznikl při dávných pitvách zemřelých. Posmrtně se totiž 
toto místo opravdu zbarví do žluta. Během života má normální barvu podobnou zbytku sítnice. Vedle 
žluté skvrny se na sítnici nachází tzv. slepá skvrna, což je místo, ve kterém naopak nejsou žádné 
světločivné buňky, protože tudy vychází všechny cévy a nervy ven z oční jamky. 
2.4 Entropie 
Entropie, někdy také nazývána jako míra neuspořádanosti systému, je jeden ze základních pojmů ve 
spoustě vědních oblastí, například fyzice či teorii informace. Původně se týkala pouze termodynamiky, 
později ale bylo zjištěno, že i informační entropie úzce s tou termodynamickou souvisí. Informační 
entropie je také nazývána Shannonovou podle Claude E. Shannona, který zformuloval mnoho 
klíčových poznatků teoretické informatiky. V dalších řádcích této diplomové práce bude vždy 
termínem entropie myšlena informační entropie. 
Entropie je střední hodnota informace jednoho kódovaného symbolu. Je vyšší, čím náhodnější je 
výskyt tohoto symbolu. Maximální entropii proto má sekvence naprosto náhodných znaků. Pokud se 
tedy zaměříme zpět na biometrii, je daná biometrická vlastnost lépe předurčena pro využití, čím vyšší 
má entropii. Obecný vzorec [11] pro entropii v systému s konečným počtem stavů S  {s1, s2, …, sn}, 
pro n ≤  a pravděpodobnostní distribucí P(si) je známý jako  
                       
 
     (2.1) 
Při našich výpočtech jej ale potřebovat nebudeme, entropii budeme počítat jiným způsobem, a 
to jako kombinaci možných variant. 
První a zároveň nejsložitější částí této diplomové práce je spočítání entropie biometrických 
vlastností oka. Jedná se především o duhovku a sítnici. Z obou těchto vlastností se počítají dvě 
hodnoty, první pro entropii šablony a druhá pro entropii samotných biologických možností. Zjištěním 
těchto druhých hodnot se možná ještě nikdo nezabýval, proto mohou být výsledky pro odborné kruhy 
velmi zajímavé. A také proto neexistují žádné zavedené postupy, jak entropii spočítat. Lze se ale 
inspirovat. Například u sítnice mohou být aplikovány podobné metody, jak u otisků prstů. Ty také za 
mnohem delší dobu své historie prošly nemalým vývojem a nejednou studií. 
Bohužel, i když jsou v současné době biometrické metody rozpoznávání podle duhovky 
a sítnice jedněmi z nejspolehlivějších a pravděpodobnost výskytu dvou stejných vzorů je mnohem 
nižší než u otisků prstů, nemohou zohlednit možnou genetickou modifikaci. Zatím se to sice nikomu 
experimentálně nepodařilo, není ale jisté, zda v budoucnu nebude moci dojít k nějaké genetické 
mutaci. Pak by nebylo zaručeno, že se stejný biometrický vzor neobjeví na jiném člověku. 
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Počítání entropie ze samotných biologických vlastností oka je samozřejmě omezeno snímacím 
zařízením. Výpočet probíhá až po samotném nasnímání duhovky či sítnice oka. Entropie, která je na 
konci výsledkem, je pak vztažena na dostupné rozlišení, které figuruje v patřičném vzorci. 
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3 Metody rozpoznávání na základě sítnice 
Lékaři C. Simon a I. Goldstein v roce 1935 zjistili [1], že jsou tyto cévy v oku u různých jedinců 
odlišné. Navíc, podobně jako u mozku, žilní struktura zůstává neměnná a navíc je celá sítnice dobře 
chráněná před vlivy okolního prostředí. Z toho vyplývá vhodnost pro biometrické účely. Lékaři toto 
zjistili, když zkoumali oční nemoci. Později byly jejich výsledky podpořeny prací Paula Torera, který 
se zabýval studiem jednovaječných dvojčat. Domníval se, že jejich obraz na sítnici bude podobný, ale 
zjistil, že se velmi výrazně liší. 
3.1 Snímání sítnice 
Prvním krokem v převodu obrazu sítnice na kódovou reprezentaci musí být jeho nasnímání. Je 
logické, že nejhustší síť cév je v okolí slepé skvrny, proto se obraz této části struktury cév na pozadí 
lidského oka pro rozpoznávání používá nejčastěji. Dobrá ochrana před okolím svým uložením uvnitř 
oka je ale zároveň také asi i největší nevýhoda této biometriky. K nasnímání nejkvalitnějšího obrazu 
sítnice je třeba lékařských přístrojů. K dostačující nižší kvalitě sice stačí i průmyslově vyráběné 
přístroje, přesto se ale doba expozice pohybuje okolo desíti vteřin. Uživatel při celé době snímání 
nesmí hýbat hlavou, musí mít oči široce otevřeny a také se soustředit na zelený cíl. Snímání se provádí 
ze vzdálenosti asi 2 cm od kamery a je nutné si případně sundat brýle, většina kontaktních čoček 
nevadí. Při skenování sítnice je používán nízkoenergetický zdroj infračerveného světla a opto-
elektrický systém. Dnes se již používá pouze jedna infračervená LED dioda, což snižuje riziko 
nebezpečného ozáření oka oproti používání systému několika LED diod [10]. U vlnové délky 
infračerveného světla je totiž sítnice průhledná, zatímco cévy toto světlo reflektují. Jelikož cévy 
v průběhu snímání více absorbují nízkoenergetické infračervené světlo, množství odraženého záření se 
průběžně mění. 
Skenování sítnice je vysoce spolehlivá technologie, protože je velmi přesná a obtížně 
podvržitelná, pokud jde o identifikaci.  Tato technologie má však také nevýhody, včetně obtížného 
získávání obrazu a omezených uživatelských aplikací.  Často je proces skenování sítnice do 
biometrického systému zdlouhavý z důvodu požadavku vícenásobného snímání obrazu, což může 
působit uživatelské nepohodlí. Nicméně, zkušenější uživatel co do počtu nasnímání jeho oka, může 
projít identifikačním procesem v řádu sekund. 
Koncept zařízení pro identifikaci osob snímáním sítnice se objevil v roce 1975. O rok později 
byla založena firma EyeDentify, která se vývojem zařízení začala zabývat. První přístroje vycházely 
konstrukčně z přístrojů očních lékařů. Byly však příliš drahé a náročné na obsluhu. Pro osvětlení 
sítnice bylo zprvu používáno viditelné světlo. Brzy se to ukázalo jako nevhodné. Množství světla 
potřebné pro získání dostatečného poměru signálu k šumu bylo tak velké, že často i pro uživatele již 
nepříjemné. První fungující prototyp byl vyroben v roce 1981. Kamera pro snímání oční sítnice již za 
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pomoci infračerveného světla byla připojena k standardnímu osobnímu počítači, který analyzoval 
odražené světlo. Jako nejvhodnější srovnávací algoritmus byl vybrán algoritmus jednoduché korelace. 
Po čtyřech letech úprav spatřil světlo světa první sériově vyráběný systém EyeDentification Systém 
7.5 [26]. Další systémy jsou například Retinal Technologies, Trans Pacific Int. nebo RaycoSecurity 
[11]. 
3.2 Vytvoření vzorku sítnice 
Kód sítnice může být reprezentován několika různými způsoby. Původní reprezentace má 40 bytů 
a kóduje informace o kontrastu pomocí reálných a imaginárních souřadnic frekvenčního spektra. Nová 
48bytová reprezentace obsahuje informace o kontrastu v časové doméně. Tato je rychlejší a 
efektivnější. Samotná nová šablona sítnice obsahuje pole 96 4bitových čísel kontrastů z 96 skenů 
soustředných kruhů v časové oblasti. Intenzity v časové oblasti mohou nabývat hodnot v intervalu     
<-8,7>, přičemž se provádí normalizace na rozložení čtyř bitů intenzitního rozložení [11]. To 
znamená, že hodnota intenzit každého bodu je vztažena na průměrnou hodnotu jasu celého obrazu. 
Nejtmavší bod dostane -8, nejsvětlejší +7 a průměr hodnotu 0. 
Proces registrace, tedy uložení uživatele do databáze, spočívá v získání několika snímků sítnice. 
Pokud je mezi jednotlivými snímky vzájemná korelace vyšší než přibližně 0,8, jsou data považována 
za dostatečně kvalitní a z jejich průměrných hodnot je vytvořen referenční záznam. 
Jak bylo uvedeno výše, pro rozpoznávání se používá vzhledem k celé sítnici poměrně malá 
oblast kolem slepé skvrny. Nepodstatný je celý zbylý prostor s méně četnými cévami, stejně tak jako 
samotné vývody cév a nervů. Ke zpracování je tedy předána prstencová výseč kolem středu slepé 
skvrny. Při různých metodách zpracování jsou různé reprezentace jednotlivých cév.  
 
 
Obrázek 3.1: Používaná výseč pro získání vzorku kolem slepé skvrny. 
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Entropií sítnice se již jedna studie zabývala [5]. Autoři v ní používali následující schéma zápisu. 
Každá linie žilky je reprezentována trojicí pozice-tloušťka-úhel, kde pozice je úhel ve stupních ke 
středu slepé skvrny, tloušťka je síla cévy opět ve stupních a úhel je sklon cévy proti myšlené přímce 
procházející středem slepé skvrny. Bylo zjištěno, že atribut pozice odpovídá rovnoměrnému rozložení 
pravděpodobnosti, rozložení výskytu úhlů odpovídalo normálnímu rozložení se středem v 90° a 
střední odchylkou 7,5°. U tloušťky se objevily dva vrcholky, proto byl popis pravděpodobnostního 
rozložení rozdělen na špičkové a normální rozdělení. Výsledkem studie byla přibližná hodnota 
entropie 17 bitů. 
 
Obrázek 3.2: Cévy vycházející ze slepé skvrny v pravoúhlém zobrazení [5]. 
Nejpoužívanější metoda ale byla patentována v roce 1978. Naskenovaný snímek je 
normalizován a kontrolován ve 320 obrazových bodech. Každému z nich je přiřazena hodna hodnota 
ze jmenovaného bitového rozsahu. V roce 1981 byl vytvořen první funkční prototyp a v současné době 
je tato metoda využívána institucemi, jako je NASA, FBI nebo CIA pro autentizaci před vstupem do 
jejich objektů [14]. 
Z pohledu úspěšnosti identifikace jsou pozitivními vlastnostmi velmi nízké pravděpodobnosti 
tzv. false positives a extrémně nízké procento tzv. false negatives. Bohužel, různá onemocnění oka, 
například zelený zákal nebo zánět, znehodnocují kvalitní výsledky snížením úspěšnosti identifikace. 
Technologie rozpoznávání na základě sítnice sice není v biometrické oblasti žádnou novinkou, její 
nízké rozšíření přispívá k tomu, že skutečně nezávislých testů je velmi málo. Zařízení firmy 
EyeDentify testovala americká národní laboratoř s výsledkem FRR pod 1% a nulovým FAR. Jsou to 
ale výsledky z roku 1991. 
3.3 Entropie sítnice 
Podobně jako rozpoznávání, je i počítání entropie v sítnici v lecčem podobné jako u otisků prstů. 
V obrazu se totiž opět objevují linie, jejich rozvětvování a ukončování. Tentokrát je netvoří výstupky 
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na bříškách prstů, ale cévy na zadní straně oka. Můžeme proto použít některé podobné, ba dokonce 
stejné metody výpočtu. 
V první z metod obraz sítnice studujeme po jednotlivých pixelech. Pro každý bod zkoumáme, 
zda v něm může dojít k rozdvojení či ukončení cévy. Teoreticky bychom mohli říci, že se tento znak 
může objevit kdekoli v každém pixelu. Jak ale víme z obrázků sítnice a fyziky cév, prakticky to není 
možné. A tak, pokud předpokládáme, že v jednom pixelu dojde například k rozdvojení, v dalších 
několika pixelech tato skutečnost znovu nastat nemůže. Ačkoliv, v sítnici se mohou cévy překrývat, na 
rozdíl od papilárních linií na prstě. Z hlediska znaků v tom žádný problém není, překryv bude 
reprezentován dvěma rozvětveními. Ohledně dvou vedle sebe ležících markantů ale může dojít 
k situaci, kde se budou v obraze jevit v těsné blízkosti. V reálu je sice jedno rozvětvení blíže snímací 
kameře než druhé, v pořízeném obraze by se ale dokonce mohly i téměř zakrývat. Rozhodujícím 
faktorem je samozřejmě rozlišení nasnímané sítnice. Předpokládejme ale, že bude dostačující pro 
rozeznání křížení a rozdvojení a nebude zbytečně velké. Podle popsaného postupu teoreticky zjistíme, 
kolik markantů se může vyskytovat v obraze sítnice. Navíc, pro každý výskyt si poznačíme jeho 
polohu v obraze, úhel, pod kterým jednotlivé cévy leží, typ markantu a tloušťku cév. 
Druhá metoda byla již částečně popsána v předchozí kapitole. V ní byly z úzkého prstence 
kolem slepé skvrny vyextrahovány jednotlivé linie odpovídající cévám do vlastních reprezentačních 
trojic. Poté byly statisticky zjištěny četnosti jednotlivých sledovaných parametrů a podle nich pro 
každý vytvořeno pravděpodobnostní rozlišení. 
Praktický výpočet je podobný tomu teoretickému. Je k němu potřeba zjistit, kolik se průměrně 
vyskytuje na sítnici jednotlivých znaků, rozvětvení a ukončení cév. Opět bude záležet na rozlišení 
obrazu a kvalitě snímací kamery. 
Sám jsem vyzkoušel metodou podobnou jako u otisků prstů ručně vyhledat charakteristické 
znaky v obraze. Použil jsem vzorky sítnic z dostupného zdroje [9]. Zvolil jsem si oblast sítnice se 
středem ve slepé skvrně a poloměrem po žlutou skvrnu. Z kruhu jsem vyřadil celou slepou skvrnu. 
Cévy v ní byly nezřetelné, mizely a nejasně se překrývaly. Ve výseči jsem si vyhledal všechna 
rozdvojení nebo křížení alespoň trochu více viditelných cév. Zjistil jsem, že pro mnou zvolenou oblast 
pro rozpoznávání se tyto markanty vyskytují v průměru 20krát. 
 
 - 25 - 
 
Obrázek 3.3: způsob vyhledání markantů (sítnice autora práce). 
Jako první neznámá nás bude zajímat poloha markantů. Jejich umístění určíme podle souřadnic 
v polárním souřadném systému (r,Θ). Jedna osa vychází ze středu výseče, druhá souřadnice je daná 
stupněm úhlu, ve kterém se nachází, podobně jak po Daugmanově normalizaci souřadnic duhovky 
(kapitola 4.2.1). Dále můžeme zjistit úhel jednotlivých cév. Většinou budou dva úhly velmi podobné a 
ve směru od slepé skvrny. Ve vzorci to bude symbolizovat proměnná, značící počty různých úhlů, ve 
kterých pravděpodobně budou všechny cévy ležet. Zajímá nás také samozřejmě celková plocha 
výseče, která bude závislá od použitého rozlišení. Nakonec můžeme použít i tloušťky cév hlavní a 
odbočující. Tloušťka maximální šířky cévy bude závislá od použitého rozlišení a může být přibližně 
desetina šířky prstence výseče. Jelikož ale může být šířka různá a cévy většinou leží v druhé ose, bude 
lepší vyjádřit jejich šířku v závislosti na šířce rozvinutého obrazu (p). Nejsilnější céva je přibližně 
třicetinou celkové šířky.   
Přibližné teoretické množství Ψ všech kombinací křížení markantů tedy bude 
       
 
      
 
   
 
  
  
 
  (3.1) 
r je šířka prstence v pixelech, p je šířka v pixelech rozvinutého prstence kolem slepé skvrny, δ je 
průměrný počet markantů v obraze, ω je počet možných úhlů, které cévy svírají mezi sebou, t (v 
obrázku) je maximální tloušťka cév, t = p/30. První část vzorce vyjadřuje možné umístění markantů. 
Je to kombinace bez opakování – dva markanty se nemohou vyskytovat na stejném místě. Úhly ω mají 
mezi sebou hodnotu většinou kolem 120°, neboť jejich součet bude vždy 360°. Úhly se mohou 
opakovat, proto je ve vzorci použita kombinace s opakováním           
     
  . Stejně tak i 
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v poslední části. Tloušťky cév dvou ze tří budou použity pro jejich rozlišení. Jejich tloušťka bude 
zmíněná třicetina ze šířky rozvinutého obrazu. 
 
 
 
 
 
 
 
 
 
Obrázek 3.4: Rozvinutí sítnice a popsání parametrů. 
Při doplnění odvozených parametrů z několika vzorků sítnic můžeme alespoň přibližně 
dopočítat, kolik je možností kombinací všech sledovaných parametrů v jejich mezích. 
       
 
      
 
      
 
          
  
       
 
       
 
            (3.2) 
Hodnoty jsou pro rozlišení rozvinuté sítnice 360x120 pixelů. 
3.3.1 Experimentální vyhledání markantů 
Některé studie, které zpracovávají snímky sítnice, využívají pro jednoznačnou identifikaci pouze úzký 
pruh kolem slepé skvrny. Z něj zpracovávají úhly, tloušťku a umístění jednotlivých cév. Jiné, které 
hledají třeba i křížení cév, používají celý obraz. Při snímání však může dojít k různému posunutí oka 
vůči snímacímu zařízení. Proto jsem se pro vyhledávání markantů rozhodl využívat rozšířenou oblast 
kolem slepé skvrny. Křížení jsem vyhledával pouze na alespoň trochu viditelných cévách. Hlavní 
směry, kterými vycházejí hlavní cévy ze slepé skvrny, jsou po kružnici se středem ve žluté skvrně. 
Téměř žádné nevycházejí ve směru přímo do žluté skvrny a ani přímo na druhou stranu. Lze 
předpokládat, že se v těchto oblastech nebudou vyskytovat žádná rozdvojení a křížení cév. Naopak 
v prvně zmíněných směrech se bude nacházet většina markantů. Ve vzorci pro výpočet entropie dále 
používám tloušťky cév a směry. Jednotlivé tloušťky bývají stejné u hlavní cévy, na odpojující se je 
většinou jiná. Směr, ve kterém se céva odpojuje, bývá buďto do tvaru písmene Y nebo je úhel na 
hlavní cévu kolmý. Případně jde o křížení cév. Všechny tyto domněnky jsem si chtěl prakticky ověřit. 
Po vyhledání jednotlivých příznaků jsem si tyto hodnoty vynesl do tabulky. Stejnou tloušťku 
měly alespoň dvě z rozbočujících se cév přibližně v 70% případů. Místo rozbočení se jednalo o křížení 
cév v každém čtvrtém markantu. Překvapil výsledek odbočení cévy v pravém úhlu. Bylo to zejména, 
když velmi tenká leč zřetelně viditelná vlásečnice odbočovala z některé hlavní cévy. Tato a jí 
popisovaná situace se udála v přibližně 40% výskytů, tedy stejně jako rozdvojení ve tvaru písmene Y. 
Další potvrzenou domněnkou je směrový výskyt markantů. Ve výseči ve směru ze slepé do žluté 
skvrny se objevilo 10% všech výskytů, překvapivě na protější straně pouhých 7%. Je sice pravda, že 
r 
r 
     p 
ω 
t 
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každá z výsečí zabírá přibližně 15% celku, na obhajobu teorie se ale všechny rozdvojení objevily na 
okrajích těchto výsečí a navíc vždy patřily mezi ty méně výrazné. 
 
img snímek výřez malé stejná různá Y X pravý 300 200 270 30 150 90
1 42 9 6 13 2 8 4 3 2 1 1 7 4 0
2 32 14 15 13 6 15 8 10 8 12 2 9 5 4
3 27 8 6 10 4 4 2 8 6 2 2 5 2 0
4 40 10 11 16 5 6 8 7 5 5 1 4 5 1
5 21 6 7 6 7 6 2 5 3 1 1 5 3 0
6 29 8 12 13 7 6 5 9 5 5 2 4 4 0
7 36 10 9 13 6 7 4 9 5 5 2 3 4 0
8 40 13 11 15 9 6 9 11 4 6 1 4 5 4
9 35 12 12 18 6 8 4 12 7 6 4 3 2 2
10 37 12 15 20 7 8 6 12 6 10 4 2 4 2
11 35 7 7 9 5 5 4 6 5 1 3 2 1 3
220 146 64 79 56 92 56 54 23 48 39 16
66% 29% 36% 25% 42% 25% 25% 10% 22% 18% 7%
markanty tloušťka úhel sektor od středu
 
Tabulka 3.1: výsledky vyhledávání markantů ve vzorcích. 
img – pořadové číslo snímku, markanty - snímek – v celém záběru, - výřez – pouze ve vybrané 
oblasti, - malé – méně viditelné markanty, (další údaje jsou pro sjednocené množiny markantů 
z výřezu a malých), tloušťka - stejná – alespoň dvě vstupně výstupní cévy mají stejnou nebo velmi 
podobnou tloušťku, - různá – mají rozdílnou tloušťku, úhel  - Y – rozdvojení ve tvaru písmene Y, - X 
– v markantu jsou více než tři cévy (křížení), - pravý – z hlavní cévy odbočující vystupuje přibližně 
kolmo, sektor od středu – počty markantů v oblastech počítaných od středu slepé skvrny přibližně ve 
stupních pro slepou skvrnu na pravé straně obrazu (viz. obrázek 3.5). Nejprve byly hledány markanty 
alespoň orientačně v celém snímku, včetně výřezu. Poté byly doplněny i méně viditelné markanty. 
Nakonec rozdělení příliš nehraje roli, další určování probíhalo nad sjednocenou množinou obou 
kategorií. 
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Obrázek 3.5: rozdělení oblastí pro sčítání markantů v různých částech výseče sítnice. 
Po výstupu z tohoto experimentálního zjištění bychom tedy mohli ve vzorci pro výpočet 
entropie zanedbávat markanty, které jsou v některých směrech od slepé skvrny a u tloušťky cév 
pracovat pouze se dvěma hodnotami. Rozsah úhlů, ve kterých se dvě cévy od sebe rozvětvují, zůstává 
neměnný, neprokázalo se, že by například pravoúhlé odpojení cévy bylo méně časté. 
 
  
 - 29 - 
4 Metody rozpoznávání na základě duhovky 
U mnoha typů biometrických vlastností se setkáváme s problémem správného nastavení vnitrotřídní 
variability v závislosti na variabilitě mezitřídní. Jednotlivé vzorky jsou navzájem mnohdy velmi 
podobné. Potřebujeme ideálně takovou biometriku, ve které by vzorky jednoho člověka byly velmi 
podobné a vzorky různých lidí velmi různé. Zároveň je vhodné, aby se daná vlastnost dala pohodlně 
nasnímat. Jedním z takových druhů biometrik je právě i duhovka. Normalizací nasnímaného vzorku 
nám dokonce ani nevadí, když je zornice různě velká. Pokud máme kvalitní snímek, lze prakticky 
kdykoliv získat kvalitní vzorek. Malým problémem by mohly být víčka a řasy v obraze, i bez této 
zakryté části duhovky ale můžeme bez problémů pracovat, duhovka skýtá mnoho informací. O málo 
větším zádrhelem je různé natočení duhovky při snímání. Ze snímku nepoznáme žádný záchytný bod, 
kde by duhovka měla vršek či spodek, musíme postupně zkoušet s duhovkou, respektive s jejím 
vygenerovaným vzorem, virtuálně otáčet. 
4.1 Snímání duhovky 
Stejně jako například otisky prstů nebo obraz sítnice, i duhovku oka má každý člověk jedinečnou. 
Vzhledem k otiskům prstů je zde však významný rozdíl. Zatímco existuje asi 60 odlišných forem 
otisků, které mohou být různě kombinovány na jednom otisku, v případě duhovky je toto číslo 
mnohem vyšší, a sice více než 400 [12]. 
Biometrická metoda rozpoznávání podle vzorů duhovky se vyznačuje vysokou přesností, a to 
díky velkému množství příznaků, které lze extrahovat z jejího obrazu. Duhovka je externě viditelná, 
proto mohou být data pořízena standardní videokamerou, respektive fotoaparátem. 
Většímu průmyslovému nasazení brání především vysoká cena snímacího zařízení a neschopnost 
snímání na dálku. 
Melanin v duhovce absorbuje viditelné světlo, ale odráží většinu infračerveného, proto je 
preferovanějším způsobem právě snímání v infračerveném spektru. Navíc, ochota uživatelů nechat si 
svítit do oka je v tomto ohledu nízká a infračervené světlo nezaznamenají. Ztráta informací o barvě ve 
výsledném obrázku ve stupních šedi není tak významná, vzory duhovky plně převýší množstvím 
jiných dostatečných dat. V duhovce platí více jak u jakékoliv jiné biometriky, že s vyšším rozlišením 
záznamového zařízení výrazně roste množství možných přečtených informací. Textura duhovky je 
velmi rozmanitá a podrobná. Průměr duhovky je pouze kolem jednoho centimetru. Abychom zachytili 
všechny detaily, je vhodné mít snímek o poloměru duhovky alespoň 70 pixelů. Ve většině 
používaných systémů je nasnímán obraz duhovky obvykle o poloměru 80 až 130 pixelů. Podle [6] jsou 
mezinárodní standardy nastaveny tak, že při průměru 100-150 pixelů je již kvalita hraniční, při 
průměru 150-200 je přijatelná a nad 200 pixelů je kvalita dobrá. 
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Pro záznam jsou používány monochromatické CCD kamery s rozlišením 640x480 pixelů. 
Existují i systémy, které jednou kamerou lokalizují tvář a oko uživatele a podle ní nastaví kameru 
druhou, která již pořídí konkrétní snímek na určeném místě scény. Kamery také musejí být schopny 
zaostřovat v reálném čase. Většinou reagují posunem čočky objektivu anebo výzvou pro uživatele. 
4.2 Zpracování obrazu duhovky 
Prvním krokem je lokalizace duhovky ve snímku. Poloměr zornice bývá 0,1 až 0,8násobek poloměru 
duhovky. Proto všechny tři parametry kružnice zornice musejí být odhadnuty nezávisle. Nejprve hledá 
operátor maximální hranový rozdíl pro různé poloměry kružnice [4]. 
                     
 
  
        
     
   
    (4.1) 
      je gaussovská funkce uhlazení podle σ, I(x,y) je hrubý vstupní obrázek, r poloměr a 
(x0,y0) souřadnice středu. Iterativně jsou analýzy přes prostor tří proměnných (souřadnice středu a 
poloměr – x0, y0, r) stále více zjemňovány, je hledána maximální obrysová integrální derivace. Tímto 
způsobem se nejprve hledá vnější okraj zornice a poté i vnější okraj duhovky. Ten bývá obvykle 
zastíněn řasami nebo víčkem. A právě horní a dolní okraj oka, horní a dolní víčko, se vyhledává 
v další fázi lokalizace duhovky. V té se recykluje stejný vzorec, pouze část, která slouží k detekci 
kontury, je zaměněna z kruhové na obloukovou a splinové parametry jsou nastaveny dle standardních 
statistických metod odhadu, aby potřebně přiléhaly ke každé hranici očního víčka. 
4.2.1 Daugmanův algoritmus 
Pokud máme ohraničen výběr, ve kterém se nachází duhovka, můžeme pokračovat další částí 
rozpoznávání, kterou je zarovnání. Pro Daugmanův algoritmus je vhodné, aby obrazová data duhovky 
byla vyjádřena v pravoúhlém systému zobrazení. My však máme kruhový prstenec. Pokud se na něj 
ale podíváme tak, že jedna osa vychází ze středu duhovky a druhá opisuje kružnici, pak můžeme 
nasnímaný výřez duhovky rozbalit do požadovaného obdélníku. Matematicky tedy každý bod 
v modelu uvnitř duhovky mapujeme do polárních souřadnic (r,θ), kde                 . Tomuto 
dvouosému bezrozměrnému souřadnému systému nevadí, pokud středy zornice a duhovky nejsou 
souosé. Systém je velmi robustní a nevadí mu odchylka až 15%. Při různém osvětlení má duhovka 
díky smrštěné nebo rozšířené zornici různou šířku. Touto normalizací se tato pro naše účely nežádoucí 
proměnlivá vlastnost eliminuje. Pokud jsme si řekli, že většina snímacích zařízení nasnímá duhovku 
na šířku kolem 80 pixelů a uvažujeme, že na každý úhlový stupeň připadne jeden pixel, pak má 
výsledný obrázek rozměry 80x360 pixelů. Tato normalizace ale bohužel neunifikuje vrcholy duhovek. 
Každá nová duhovka proto může být pootočená. Naštěstí, pokud snímaná osoba neotočí hlavou 
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úmyslně, jsou úhlové odchylky jen malé. V porovnávání s duhovkami v databázi je na tento problém 
myšleno, a proto jsou se zpracovávaným vzorkem porovnávány i tyto lehce pootočené varianty. 
Z normovaného obrázku je vytvořena bitová šablona podle vzorce, ve kterém se zjišťují 
miniaturní křivky na pixelové úrovni. 
                            
         
 
      
 
   
 
      
 
       
  
 (4.2) 
h{Re,Im} je dvojice bitů, které znázorňují, do kterého kvadrantu vyšel výsledek výpočtu za 
rovnítkem, I(r,φ) je obrázek duhovky v bezrozměrném polárním souřadném systému, α a β jsou 
dvourozměrné škálovatelné parametry prvků v obrazu 8-okolí, ω je frekvence vlnek v obraze duhovky 
a (r0,θ0) reprezentuje polární souřadnice každé části vypočítávaného fázoru. 
Tento 2D kódovací proces se nazývá Gaborova waveletová (vlnková) demodulace. Je tvořen 
postupným fázovým kvantováním částí vzoru duhovky za pomoci identifikace kvadrantu komplexní 
roviny pro každý výsledný fázor, při promítnutí dané oblasti duhovky na komplexně ohodnocené 2D 
Gaborovy wavelety (viz. vzorec 4.2) [6]. Tento proces byl pro získání informace z duhovky vybrán 
z toho důvodu, že jsou v demodulaci získány znaky duhovky v optimálním společném rozlišení. A 
také díky jejich komplexnosti, která umožňuje definici a přiřazení fázových proměnných libovolnému 
bodu snímku. Pro rozpoznávání není využita amplitudová složka informace, pouze fázová, neboť 
závisí na faktorech, jakými jsou osvětlení, kontrast nebo typ kamery. 
Bity jsou pro úsporu místa převedeny do grafické podoby jakéhosi čárového kódu, kde každý 
bit má šířku jednoho pixelu. Černá a bílá barva značí různou hodnotu daného bitu. Tento kód duhovky 
má rozměry 256x8 bitů [2]. Nyní již není vůbec složité uložit tento kód například na disk počítače, 
jednoduše zjistíme, že bude zabírat 256 bajtů. Na to, jaké množství informace se v takovém vzorku 
skrývá, je to jistě příjemné množství, ač není zanedbatelné. 
4.2.2 Vyhledání vzorů 
Pokud bychom mohli trochu upravit historii stylem „co by, kdyby“ a předpokládali bychom, že místo 
otisků prstů pro daktyloskopii na konci 19. století se začal používat obraz duhovky (praktické účely 
pomiňme), zcela jistě by v době bez výpočetní techniky hledali kriminalisté ručně v obrazu duhovky 
krypty, skvrny nebo koróny. Pojďme to zkusit také. Jak bylo psáno v úvodu, na rozlišení snímače 
duhovky záleží víc jak na snímači jakékoliv jiné biometriky. Podrobnost obrazců v duhovce je 
nesmírná. Přesto můžeme najít opakující se vzory. Navíc se některé znaky vyskytují pouze v některé 
části duhovky. Například radiální rýhy jsou vlastně viditelné jemné svaly, které duhovku roztahují. Je 
jasné, že se budou vyskytovat pouze v okruhu kolem zornice. Naopak krypty jsou ve střední a 
nejvzdálenější části od zornice. 
Jelikož je vyhledávání takovýchto složitých obrazů velice náročná činnost, pravděpodobně 
neexistuje algoritmus, který by byl založen právě na tomto vizuálním porovnávání. Různých vzorů je 
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u duhovky přes 400 [12]. Podobně jako u otisků prstů nám ze všech různých markantů stačí pouze 
několik základních, u duhovky se můžeme zaměřit na jednoduchý geometrický útvar, úsečku. Můžeme 
zkoumat, ve kterém místě obrazu se nachází, jak je otočená nebo jakou má její barva sytost. 
 
Obrázek 4.1: některé základní prvky ve vzoru duhovky (snímek autora práce). 
4.3 Porovnávání duhovek 
Pokud máme za úkol porovnat, zda kód právě nasnímané duhovky odpovídá některému vzorku 
uloženému v databázi, je vhodné jej rychle a efektivně porovnat. K tomu se používá test statistické 
nezávislosti. Pokud jsou oba vzorky shodné, test selže. Test zahrnuje tolik stupňů volnosti, že má 
téměř stoprocentní garanci úspěchu. Je implementován pomocí jednoduchého bitového exklusivního 
součtu, který je použit na oba 2048bitové fázorové vektory posuzovaných duhovek (vzorec 4.3a). 
Šablony obou duhovek bývají ještě omezeny pomocí bitového součinu pomocí svých maskovacích 
vektorů (vzorec 4.3b). Tyto vektory určují bity, které jsou neplatné, tedy pokud došlo při snímání 
k zastínění části oka víčkem, řasami, brýlemi nebo se jednalo o odlesk nebo vadu v obraze. Tyto bity 
jsou pak při porovnávání ignorovány. Následně jsou vypočítány normy u výsledného bitového a 
maskovacího vektoru, čímž je získána Hammingova vzdálenost. 
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n je počet platných bitů, tedy těch, ve kterých není duhovka na původním obrázku zastíněna 
víčkem, maximálně tedy 2.048 bitů. A a B je označením pro obě porovnávané šablony. U porovnávání 
stejného oka je Hammingova vzdálenost velmi blízká hodnotě nula. Jak bylo psáno výše, model ale 
nekoriguje rotační sklony vzorků, proto posouváme (shiftujeme) jeden z porovnávaných kódů o 2, 4 a 
8 bitů (uloženy jsou bitové páry) na obě strany [3]. Nejnižší hodnotu Hammingovy vzdálenosti 
prohlásíme jako výsledek porovnání. John Daugman zjistil praktickým testem porovnání jednoho 
milionu duhovek, které byly za roky existence zařízení používajících jeho systém kódování, že 
nejmenší Hammingova vzdálenost dvou duhovek z různých očí je 0,33. Pokud tedy systém nastavíme 
tak, aby výsledky porovnávání, u kterých vyjdou hodnoty vyšší, jak toto číslo, zamítal jako neshodné, 
můžeme spolehlivě zaručit, že k nesprávnému prohlášení o shodě nedojde. 
4.4 Entropie duhovky 
Můžeme opět zkusit spočítat teoretické množství informace podle vzorů v obrázku. U sítnice to bylo 
poměrně snadné, na snímku se mohlo vyskytovat několik jednoduchých a jasně ohraničených znaků. 
V duhovce je to přesně naopak, obsahuje prakticky v každém pixelu nějaký útvar. Znaky se prolínají a 
překrývají, takže pro automatické rozpoznání počítačem by byla potřeba kvalitní umělá inteligence. 
Pojďme si to ale přesto zkusit. Na obrázku 4.2 je vyznačen jeden z největších vzorů – krypty. Je vidět, 
že tento jeden z několika desítek až stovek různých znaků je na snímku hojně zastoupen. 
 
Obrázek 4.2: příklad vyznačených vzorů krypty v duhovce. 
Obdobně jako u sítnice, pokusme se nyní spočítat počet možných kombinací Ψ výskytů různých 
znaků v duhovce. Jak je psáno, druhů rysů bude mnoho. Pro názornost proto nyní berme v potaz pouze 
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jeden – krypty. Souřadný systém polárních souřadnic bude stejný jako u sítnice (r,Θ). Krypty se 
mohou vyskytovat téměř kdekoliv v duhovce, kromě těsného okraje zornice, nechme pro ně ale přesto 
prostor celé duhovky. U znaků, které mají pouze určitou lokaci, bychom poměrně snížili množství 
plochy, kde se mohou objevit. U našeho příkladu s kryptami si po poloze výskytu uložíme přibližný 
poloměr jedné krypty a například i přibližný tvar. Jelikož je tento vzor velice rozměrný, není možné, 
aby hned o několik pixelů vedle jednoho výskytu ležela krypta další, budeme tedy rozsah, ze kterého 
se kombinace počítají, úměrně zmenšovat. Generalizujme a nyní pomiňme, že v některých duhovkách 
se nevyskytuje třeba vůbec žádná krypta. Bude tam jistě jiný vzor, který bychom mohli dosadit 
podobným způsobem. 
  
      
    
 
 
 
  
     
 
   
     
 
                                                       
κ – průměrná šířka krypty (obecně všech), n – průměrný počet výskytů, r – šířka prstence 
duhovky v pixelech, p – šířka rozbaleného obrazu duhovky, ϻ – maximální šířka krypty, τ – počet 
vzorů tvaru krypty, (     je standardní vzorec pro obsah kruhu),          je opět kombinace 
s opakováním. V obrázku 4.3 je dále naznačena w šířka krypty, z které se vypočítává obsah v kruhu a 
přibližný tvar s krypty (samozřejmě nezávislý na otočení). 
 
 
 
 
 
 
 
 
Obrázek 4.3: Rozbalení duhovky a popis parametrů. 
 
I když jsou následující hodnoty pouze odhadnuté, může nám přibližně výsledek říci, do jakého 
řádu bude zapadat. Maximální šířka krypt je zvolena jako polovina šířky celé duhovky, průměrná 
hodnota je nastavena na desetinu. Rozměry rozvinutého snímku jsou blízké reálným hodnotám, a to 
900x100 pixelů. 
  
    
 
 
    
 
 
 
  
     
 
   
     
 
  
          
             
 
          
        
  
       
  
   
      
  
           
Maximální šířka krypty    = 50, průměrný počet krypt n = 10, tvary    , rozměry obrazu 
800x240, průměrná šířka krypt   = 10. Výsledné číslo sice vychází výrazně menší než entropie sítnice, 
jak už ale bylo několikrát zmíněno, sledován byl pouze jeden typ vzorů. Pokud bychom přidali další 
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vzory, byla by výsledná entropie výrazně vyšší a podle náznaků v různých studiích by měla být větší 
než u sítnice. 
4.4.1 Experimentální vyhledání markantů 
Stejně jako po vytvoření entropického vzorce pro sítnici jsem se také pro duhovku snažil ověřit 
předpoklady, se kterými ve vzorcích pracuji. Opět jsem vyhledával ve snímcích pouze krypty. I tak je 
obtížné identifikovat všechny, ostré hranice zde většinou nejsou. 
Žádný konkrétní cíl pro zjištění před začátkem experimentálního vyznačování znaků nebyl. A 
ani k žádným překvapujícím závěrům také nedošlo. A tak pouze došlo k subjektivnějším závěrům. 
Krypty se nacházejí v celém obsahu duhovky kromě těsného vnějšího a vnitřního okraje. U světlejších 
odstínů duhovek se objevují větší a vrásčitější krypty. Jejich tvar je také rovnoměrně zastoupen, 
dokonce ve vybraných vzorcích takřka dokonale. 
 
img počet malá velká kruh kapka n-úhel
1L 5 5 0 3 2 0
1P 3 3 0 0 3 0
2L 4 2 2 1 2 1
2P 5 3 2 0 3 2
3L 9 5 4 2 4 3
3P 12 4 8 4 1 7
4L 4 3 1 1 1 2
4P 5 1 4 1 0 4
5L 11 11 0 6 3 2
5P 8 2 0 3 3 2
66 59% 32% 32% 33% 35%
tvarvelikost
 
Tabulka 4.1: Experimentální výsledky vyhledávání markantů v duhovce. 
img – obrázek duhovky (L-P které oko), počet – celkový počet markantů, tvar – různé tvary 
krypty (kruhovitý, kapkovitý, lichoběžníkový). Rozdělení na malé a velké krypty bylo sice 
subjektivní, rozdíl mezi nimi je ale poměrně velký. Menší měly průměr kolem 1/10 šířky duhovky, ty 
větší asi 1/3. 
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5 Kombinace biometrik 
Zajímavou možností pro zvýšení spolehlivosti rozpoznávání může být zkombinování obou 
biometrických vlastností. Prvním krokem je nasnímání obou biometrických vlastností. Mohou být 
snímány odděleně, ale pro uživatele je jistě pohodlnější, když se soustředí pouze na jedno zařízení. 
Řešením je kombinované zařízení pro snímání duhovky i sítnice. 
V přístroji se nacházejí dvě jednotky světelných zdrojů. Každý z nich vysílá světlo o různé 
vlnové délce. Pro snímání sítnice je to červená LED dioda s vlnovou délkou přibližně 660 nm, kvůli 
lepšímu kontrastu mezi cévami a pozadím. Osvětlení duhovky je organizováno kruhem z diod kolem 
osy zornice s infračerveným světlem o vlnové délce přibližně 800 nm. To opět zajišťuje co nejlepší 
kontrast mezi vzory na duhovce a pozadím. Každá biometrická vlastnost má pochopitelně i vlastní 
optický senzor, který snímá množství odraženého světla. Oba systémy jsou od sebe posunuty o 15° 
vůči ose směřující do středu čočky oka, přičemž systém pro duhovku je kolmý na svou část oka. 
Zmíněné řešení bylo patentováno [15]. 
 
Obrázek 5.1: Datové spojení obou biometrik. 
Po nasnímání obou biometrik nyní můžeme uvažovat nad jejich spojením. První možnost, která 
je zmíněna i ve výše uvedeném patentu, je prosté přiložení obou výsledných kódů k sobě. Pokud 
bychom dále pracovali s uvedenými kódy obou biometrik, můžeme na ně použít některou logickou 
funkci, případně využít algoritmus, který oba kódy propojí v jeden větší. 
Pokud bychom zůstali u původních obrazů, pak by bylo možné je oba prolnout. Uvažovat by se 
dalo o jednoduchém překrytu a vyhodnocení například Daugmanovým algoritmem. Jiná možnost by 
mohla být použití jedné biometriky, ideálně zřejmě sítnice, jako masky pro biometriku druhou. 
Výsledkem by poté mohl být obraz duhovky promítnutý na vlásečnicovou síť cév na sítnici. V tomto 
případě je ale zřejmé, že by pravděpodobně došlo ke zmenšení množství informace v uchovávaném 
vzorku. 
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6 Implementační část 
Implementačním úkolem této diplomové práce bylo vytvořit program, který umožní ze zadaného 
snímku duhovky vytvořit binární kód například pro klíč, použitelný v kryptografii (pravděpodobně 
nikoli pro soukromý klíč, neboť duhovka je jednoduše snímatelná a tedy i veřejně viditelná). 
Algoritmus pro převod byl zvolen obecně známý a velmi často používaný v praktických zařízeních. 
Daugmanovým algoritmem v přístrojích bylo k loňskému roku identifikováno již přes půl miliardy 
skenů [28]. 
Při implementaci byla použita otevřená multiplatformní knihovna OpenCV, která je uvolněna 
pod BSD licencí a volně (nejen) k akademickému použití. Knihovna je zaměřená zvláště pro práci 
s obrazem, proto je velmi vhodná pro účely diplomové práce. 
6.1 Vytvoření kódu duhovky 
Načtený obrázek je pro další účely v paměti programu zkopírován, jeho barvy jsou převedeny 
na stupně šedi. 
6.1.1 cvSmooth 
Tato funkce patří do třídy filtrů. Pro každé umístění pixelu ve zdrojovém obraze je vypočítána jistá 
operace, závislá na okolních bodech. Smooth vyhlazuje obraz. Pro některé další funkce jsou velmi 
nežádoucí šumy v obraze, či příliš podrobné detaily. Funkce umožňuje zdrojový obraz převést podle 
několika typů vyhlazení. Pomocí lineární konvoluce s integrálním obrazem 
(CV_BLUR_NO_SCALE), se stejnou funkcí a následným škálováním (CV_BLUR), lineární 
konvolucí s Gaussovým jádrem (CV_GAUSSIAN), mediánový filtr se čtvercovou clonou 
(CV_MEDIAN) a oboustranný filtr se čtvercovou clonou (CV_BILATERAL). V tomto případě byl 
použit Gaussovský filtr.  
Gaussovo rozostření používá k rozmazání obrazu Gaussovu funkci (6.1), která je mimo jiné také 
používána ve statistice. Ve dvou rozměrech je použita jedna Gaussova funkce v každém směru. 
       
 
    
 
 
     
                                                                    
x je vzdálenost od bodu v ose x, y je vzdálenost v ose y a σ je směrodatná odchylka z Gaussova 
rozdělení. Často je vzdálenost v obou osách od bodu počátku stejně velká v obou osách. Hodnoty 
z tohoto rozdělení jsou používány k vytvoření konvoluční matice v okolí každého vypočítávaného 
bodu, navíc podle váženého průměru. Hodnota původního pixelu má největší váhu, s přibývající 
vzdáleností se jejich váha snižuje a ve vzdálenosti 3σ je vliv na počáteční pixel minimální. Gaussův 
filtr je také často používán pro zeslabení vysokofrekvenčních signálů. Filtr je kruhové symetrický, a 
také může být použit odděleně pomocí dvou jednodušších výpočtů. V prvním průchodu se používá 
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funkce k rozmazání obrazu pouze v jedné ose. Při druhém průchodu se provádí výpočet ve zbývajícím 
směru. Výsledek je stejný jako při dvojdimenzionálním průchodu, ale výpočetní náročnost je výrazně 
nižší. 
Ve funkci cvSmooth je posledním argumentem hodnota sigma ve směrech obou os. V programu 
je použita hodnota 9 pro oba směry. 
 
Obrázek 6.1: Původní obrázek, obrázek v odstínech šedi a po funkci cvSmooth. 
6.1.2 cvCanny 
Funkce rozostření je použita kvůli následnému použití funkce cvCanny. Tento hranový detektor, 
pojmenovaný podle svého vývojáře Johna F. Cannyho, využívá několikakrokový algoritmus pro 
detekce široké škály hran v obraze. Detektor nejprve ještě případně zahladí šum ve snímku 
Gaussovým filtrem (pouze s velikostí 5, tedy v našem případě nemá vliv). 
Ve druhém kroku nalezne gradient obrazu. Jelikož se hrany mohou vyskytovat v různých 
směrech, zkouší jejich vyhledání v horizontálním, vertikálním a obou diagonálních směrech. Používá 
k tomu čtyři maticové filtry. Operátor detekce hran vrací hodnotu první derivace ve vodorovném i 
svislém směru, z čehož již lze určit sklon a směr hrany. 
    
     
     
     
          
      
   
      
          
    
               
  
  
                 
Úhel sklonu je zaokrouhlen na jeden ze čtyř směrů (0°, 45°, 90°, 135°). 
V dalším kroku probíhá ztenčení čar pro hrany. Je totiž možné, že maximum nebo minimum 
nemá ostrý vrchol, ale několik pixelů má stejnou hodnotu. Malým filtrem se za pomoci matice 3x3 
tato místa, která nejsou součástí okraje, vyhledají a linie hran už zůstanou tenké. 
Poslední částí je sledování hran a hysterezní prahování. Předpokládá se, že po linii v obrazu 
vede i hranice pro detekování hran. Její část je detekovaná, ale místa, které již mají menší rozdíl 
v úrovních barev, již nalezena nemusí být. Podle existující hrany je určen směr a v tom se pak hledá 
pokračování. 
Po aplikování funkce vzniká dvouhodnotový obraz ve stejném měřítku jako výchozí obrázek, ve 
kterém jsou odlišnou hodnotou zvýrazněny hrany v původním obrázku. 
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Funkci cvCanny z knihovny OpenCV je třeba mimo zdrojového a cílového pole typu image 
zadat také dvě hodnoty prahů pro hysterezní proceduru. Tyto hodnoty upravují množství hran, které 
detektor najde. Pro příklad jsou na obrázku 6.2 uvedeny výsledky po zadaných různých hodnotách 
těchto prahů. 
 
Obrázek 6.2: Různé nastavení parametrů ve funkci cvCanny. 
6.1.3 cvHoughCircles 
Další funkce vyhledává v obrazu kružnice. Je jí předáván obrázek, obsahující pouze hrany, detekované 
předchozí funkcí cvCanny, proto má velmi zjednodušenou svou práci. Vstupem musí být obrázek ve 
stupních šedi, výstupem je pole kružnic, nalezených v obrazu (ve formátu bod středu na osách x a y a 
poloměr kružnice. Další parametry jsou mimo jiné také maximální a minimální velikost nalezené 
kružnice. Maximum bylo zvoleno podle menšího z rozměrů obrázku (šířka/výška) a minimum jako 
jeho pětina. Předpokládá se tedy, že duhovka zaujímá většinu snímku. 
Houghova transformace, která je využívána pro detekci kružnic, linií a dalších tvarů, patří mezi 
standardní algoritmy v počítačové grafice. Cílem této techniky extrakce příznaků je najít nedokonalé 
instance v rámci určitého prostoru tvarů. Při vyhledávání kružnic spočívá proces v několika 
jednoduchých krocích. Nejprve je vytvořeno pole hodnot pro každý pixel, iniciováno je nulami. Každý 
bod v obrázku je postupně vyzkoušen jako střed kružnice s postupně se zvyšujícím poloměrem. 
Maximum v počtech bodů, které leží na kružnici, je prohlášeno za kružnici. 
6.1.4 Výběr duhovky 
Jednou z nejobtížnějších částí a pro mnoho programů nepřekonatelnou překážkou je vyhledání 
správného okraje duhovky pro následný výřez. Spousta programů tuto složitou situaci řeší vstupem od 
uživatele, kdy mu například navrhne vypočítaný okraj, který případně uživatel upraví, anebo celou 
kružnici zadává uživatel třemi body po jejím obvodu. Ve své aplikaci jsem se rozhodl detekovat okraj 
duhovky zcela automaticky.  
Jelikož jsou pro obrázky s různou hodnotou jasu detekovány hrany v různém množství při 
stejných parametrech funkce cvCanny, testuje aplikace pomocí Houghových kružnic správnou detekci 
právě jedné kružnice, tedy okraje duhovky. Ve třech zanořených cyklech jsou postupně měněny 
hodnoty obou volných parametrů funkce cvCanny a jednoho parametru funkce cvHoughCircles. 
Hodnoty proměnných v cyklech jsou před použitím jako parametry zvětšeny desetinásobně. Zdrojový 
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obrázek ve stupních šedi a bez šumu projde přes zmíněné dvě funkce. Je zjištěn výsledný počet 
kružnic. Pokud je kružnice právě jedna, jsou její parametry (střed a poloměr) zaznamenány do pole 
hodnot. Na obrázku 6.3 jsou všechny tyto kružnice, které byly v jednotlivých cyklech identifikovány 
jako jediné, zobrazeny. Minimální šířka kružnic je v tomto případě zvolena jako osmina, jinak je 
nastavena jako pětina z výšky obrázku (při použité pětině již kružnice detekuje vcelku spolehlivě). 
Cyklus pokračuje další hodnotou. Jelikož se ale množství kružnic snižuje poměrně pravidelně 
s přibývajícími hodnotami parametrů, třetí nejzanořenější cyklus při nenalezení žádné kružnice již na 
dané úrovni nepokračuje. Ze stejného důvodu je také inkrementován cyklus v jeho průběhu při 
nalezení velkého množství kružnic. Při jednoduché inkrementaci hodnot, ubývá množství kružnic 
přibližně o 2-10, v průměru cca o pět, přičemž ve fázi, kdy už zbývá jen několik málo kružnic, je 
detekce velmi nevyzpytatelná. Proto vždy při zjištění množství nad 10 kružnic inkrementuji čítač 
nejzanořenějšího cyklu o dvojnásobek počtu celých desítek detekovaných kružnic (tedy například při 
detekování 45 kružnic inkrementuji čítač o 4). Tyto dvě vylepšení, tedy zastavení cyklu pod hodnotou 
nula a rychlejší inkrementace čítače, se ukázaly být jako velmi přínosné a detekci správných kružnic 
velmi urychlily. Kromě množství provádění funkcí bylo toto urychlení způsobeno i tím, že vyhledání 
většího počtu kružnic ve složitějším obraze, je mnohem náročnější. Většina (asi 80%) vyhledávání je 
nyní prováděno s výsledkem 0-5 kružnic. 
 
Obrázek 6.3: Vyhledané kružnice v poli. 
Po průchodu všech cyklů je výsledné pole s pozicemi a poloměrem kružnic seřazeno, nejprve 
podle vzdálenosti od středu obrazu. Střed duhovky a zornice by měly být ideálně co nejvíce uprostřed 
obrázku. Při snímkování je totiž většinou duhovka zarovnána právě na střed. Spousta falešných 
kružnic (tedy těch, které nedetekují duhovku správně) má velmi vzdálený střed od středu snímku. A 
logicky středy kružnic na samém okraji ani nemohou být celé viditelné. Zjistil jsem ale, že většina 
kružnic je detekována správně. Proto jsou ze seřazeného seznamu vybrány k dalšímu zpracovávání 
dvě třetiny kružnic, jejichž střed je nejbližší středu snímku.  
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Ačkoliv jsou hranice minimálních a maximálních poloměrů kružnic nastaveny tak, aby 
detekovaly vnější okraj duhovky, občas je zaměřen i vnitřní, tedy okraj zornice. Při druhém seřazení je 
proto brán v potaz právě tento poloměr. Medián tohoto seznamu je vybrán jako ideální kružnice pro 
oříznutí duhovky. 
6.1.5 cvLogPolar 
Po vyhledání duhovky je tato následně vyjmuta funkcí cvCopy obdélníkovým výřezem. Tento výřez je 
dále převeden z kartézských souřadnic na souřadnice polární. Funkce potřebuje znát hlavně střed 
kruhu pro transformaci. Ten máme jednoduše uložený. A dále potřebuje znát parametr rozsahu měřítka 
M (viz. vzorec 6.3). Podle tohoto parametru jsou ve výsledném obraze hodnoty na ose r (obrázek 6.4) 
více podrobné v určité části původního obrázku. Pro nás je nejvhodnější, aby byla nejvíce vidět hlavně 
duhovka. V obraze je také zornice a okraje původně obdélníkového obrázku. Parametr je zvolen 
stejný, jako je poloměr kružnice. 
                                                   
 
 
   (6.3) 
 
 
 
 
Obrázek 6.4: Převod na polární souřadnice. 
Po rozbalení jsou odstraněny nepotřebné části, a tedy zůstane pouze duhovka. Ta je pak 
převáděna pomocí Gaborových waveletů na duhovkový iriscode. 
6.1.6 Kvantizace 
Proces kvantizace byl již popsán v kapitole 4.2.1. V aplikaci je rozbalená část snímku s duhovkou 
převedena přes uvedené filtry a demodulace na bitovou mapu a její bity jsou použity na vytvoření 
kódu duhovky. 
 
 
 
Obrázek 6.5: Výsledná mapa po aplikování vyhledávacího algoritmu 
Na obrázku 6.5 je také ještě vidět příčina některých vyhledávacích a převodních chyb, odlesk 
záblesku fotoaparátu. Na tomto snímku velké problémy nezpůsobil, při porovnání bude uživatel 
vyhodnocen správně díky nepříliš velké odlišnosti v Hammingově vzdálenosti. U větších odlesků ale 
může dojít k chybnému zaměření lokality duhovky. 
r 
θ 
θ 
r 
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6.2 Porovnávání duhovek 
Shodnost kódů duhovek je porovnávána podle vzájemného rozdílu Hammingovy vzdálenosti. Postup 
byl již zmíněn v kapitole 4.3. Kódy jsou porovnávány nejen takové, jaké byly funkci zadány, ale také 
posunuté o 2, 4 a 8 bitů na obě strany bitového rotačního pole. 
Uživatel aplikace si může zvolit, se kterou uloženou duhovkou chce načtený snímek porovnat. 
6.3 Výsledek 
Aplikace, která byla vytvořena by mohla být spíše použita jako knihovna pro větší systém. I proto 
jsem zanechal raději méně přívětivé uživatelské prostředí přístupu přes příkazový řádek. Aplikace také 
umožňuje zobrazit jednotlivé kroky výpočtu tak, jak zde byly popsány. Mohla by tedy sloužit také 
k výukovým účelům a k názorným ukázkám, jak algoritmus převodu na duhovkový kód v praxi 
funguje. 
Co se týče správnosti porovnání dvou dvorků od stejného člověka, výsledky nebyly nijak příliš 
přesvědčivé. Ke shodě došlo jen přibližně v 80% případů. Chyby se rozprostřely rovnoměrně do 
jednotlivých kroků. Kvůli odrazům blesku fotoaparátu na některých snímcích bohužel aplikace občas 
správně nerozpoznala hranice duhovky ve větší míře, než nasazená heuristika dokázala opravit. 
Výsledné kódy proto byly neplatné. Druhým hlavním důvodem byl samotný matematicky nejsložitější 
převod na kód. 
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7 Závěr 
Původní cíl vytvořit praktickou aplikaci, která bude z pořízeného snímku duhovky vytvářet binární 
kód pomocí Daugmanova algoritmu a využívat jej pro kryptografické účely byl poměrně razantně 
změněn. Aplikace vytvořena pochopitelně byla, hlavní váha diplomové práce se však v průběhu řešení 
semestrálního projektu přesunula na výpočet entropie. Tato oblast je totiž velmi neprobádána a 
mnohem více přínosná než implementace Daugmanova algoritmu, který je již dlouhou řádku let 
používán v tisících zařízení po celém světě. Po domluvě s vedoucím práce byla proto většina energie 
soustředěna na vytváření vzorců pro množství informace v duhovce a sítnici. Výsledná aplikace proto 
nijak významně nevybočuje z průměru a také žádné převratné novinky nenabízí. Přesto se ale jedná 
minimálně o ukázku nejpoužívanějšího detekčního a identifikačního systému pro duhovku, který je 
používán v praxi. V případě požadavku na tvorbu vlastního fyzického systému pro snímání a 
identifikaci duhovek lidí by bylo samozřejmě možné jeho využití. 
Jako největší přínos této práce proto vidím ve vytvoření zcela nových vzorců pro počítání 
entropie sítnice a duhovky. Tyto vzorce byly zatím navrženy v hrubějších obrysech s možným 
prostorem pro další rozšiřování například na doktorském studiu. Byly zde otevřeny otázky ohledně 
toho, zda se některé markanty vyskytují jen v některých částech obrazu sítnice, či zda budou mít jiné 
vzorky na snímcích duhovky podobnou hodnotu entropie. 
Pro entropie sítnice byly zjištěny hodnoty možných rozlišovacích kombinací řádově kolem 1080. 
Je ale nutné se zamyslet ještě nad tím, které kombinace výskytu vlastností se nemohou ve vzorku 
sítnice objevit. Je proto jasné, že číslo bude upravováno směrem dolů s tím, jak budou výpočetní 
metody zpřesňovány. Prozatím bychom mohli říci, že se jedná o horní odhad výsledných čísel. 
U duhovky byl předveden možný způsob, kterým by se výpočet entropie mohl ubírat. Výsledky 
pro jeden ze stovek druhů vzorů byly v řádu 1038. Pokud by byly brány v potaz všechny znaky, téměř 
jistě bychom se mohli dostat přes hranici 10100. 
Oblast informační teorie v biometrických vlastnostech je zatím příliš neprobádaná a proto je 
každá práce, která nějakým způsobem teoreticky rozebírá možnosti jednotlivých biometrik, často 
kladně přijímána a vyžadována. Poskytuje totiž podklady pro praktické využití v nových systémech a 
technologiích. 
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